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Rreth Programit Kércénimet e Reja

Programi Kércénimet e Reja (The Emerging Threats Programme) éshté projektuar sinjé
pérgijigie ndaj kércénimeve né rritie t& sigurisé vendore, rajonale dhe ndérkombétare.
Qellimiitijkryesor éshté t& konsolidojé dhe té ofrojé njé kuptim mé t& miré t& kércénimeve
né zhvilim gé vazhdimisht largohen nga konceptualizimi tradicional i sfidave té
sigurisé. Duke pasur parasysh shtririen e kercénimeve né zhvillim gé lidhen me siguriné
kibernetike dhe dezinformimin, ky program synon t& ndértojé kapacitetet e brendshme
organizative pér té& ofruar ekspertizé t& bazuar né déshmi pér t& funksionalizuar
pérgijigjet institucionale ndaij kétyre sfidave. Hulumtimi i bazuar né déshmi né lidhje me
Programin e Kércénimeve e reja (The Emerging Threats Programme) fokusohet né:
infrastrukturén kritike, siguriné kibernetike, dezinformimin dhe sfidat hibride té sigurisé.
Pérderisa vierésimi(et) e nevojave, monitorimi dhe hulumtimi mbeten veprime themelore
pér t'u zhvilluar né program, QKSS synon té shfrytézojé ekspertizén e krijuar pér té rritur
drejtpérdrejt kapacitetet e institucioneve dhe agjencive ekzekutive pér tiu pérgjigjur
né ményré efektive sfidave té sigurisé kibernetike dhe dezinformimit. Programi do té
zhvillohet pérmes:

@® Hulumtimeve mé 1é reja té bazuara né déshmi né lidhje me kércénimet né zhvillim
si: siguria kibernetike dhe dezinformimi;

@ Fushatat pér ngritien e vetédijes dhe avokim t& synuar pér t& pérmirésuar nivelin
e fé kuptuarit t& sfidave gé lidhen me siguriné kibernetike dhe dezinformimin né
Kosové:;

® Mbéshtetie pér ngritien e kapaciteteve pér institucionet dhe agjencité ekzekutive
pér t& zhvilluar miete dhe strategji pér t& hartuar pérgjigie ndaj kércénimeve né
zhvillim.

Pér mé shumeé informacion, na kontaktoni né: EmergingThreats@agkss.or

Ky dokument i shkurtér i politikave éshté publikuar né kuadér té projektit SMART Balkans, i
zbatuar sé bashku nga Qendra pér Promovimin e Shogérisé Civile, Instituti pér Demokraci
dhe Ndérmijetésim (IDM) dhe Qendra pér Kérkim dhe Politikébérie (CRPM), me mbéshtetien e
Ministrisé sé Punéve t& Jashtme t& Norvegijisé.
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Pérmbledhje ekzekutive

Infrastruktura kritike, g& pérfshin sistemet
dhe asetet jetike t& réndésishme pér
funksionimin e shoqgérisé, pérballet me
ni¢ gamé té ndryshme kércénimesh, nga
fatkegésité natyrore t& shkaktuara nga
ndryshimet klimatike deri te gabimet dhe
fatkegésité e shkaktuara nga njeriu. Ballkani
Peréndimor, pérfshiré Kosovén, nuk jané imun
ndaj kétyre sfidave. Né kontekstin e Kosovés,
tensionet me prapavijé etnike dhe politike,
pérmbytiet e rénda dhe sulmet kibernetike
jané vetém disa shembuj t& kércénimeve
gé paragesin rrezige t& konsiderueshme
pér infrastrukturén e saj kritike. N& prill t& vitit
2019, Kosova miratoi Ligjin pér Infrastrukturén
Kritike, duke u béré vendiiparé né rajon gé e
bén kété né pérputhje me direktivat e BE-sé.
Megijithaté, zbatimi i ligjit ka munguar, duke
l&né shumé hapésiré pér pérmirésime dhe
veprime t& métejshme.

Qéllimi i kéfij dokumenti t& shkurtér té
politikave éshté t& mbéshtesé pérpjekjet e
institucioneve publike, me fokus & vecanté
né& Ministriné e Punéve t& Brendshme (MPB),
né dizajnimin dhe zbatimin e njé sistemi
efektiv dhe gjithepérfshirés & infrastrukturés

@® Nxitja e njé kulture sigurie:

kritike né& Kosove. Pérmbledhja synon
t& ofrojé nj¢ pasqgyrim & shembujve té
praktikave mé t& mira nga shtetet Baltike, 1€
cilat jané béré té njohura si lideré né fushat e
sigurisé kibernetike dhe géndrueshmérisé sé
infrastrukturés kritike. Shtetet Balfike, gé jané
Estonia, Letonia dhe Lituania, ofrojné njé
bazé té& miré krahasimi pér Kosovén né kété
fushé, jo vetém pér shkak té sfidave té tyre t&
ngjashme historike, aférsisé gjeografike dhe
profilit t& ngjashém demografik. Ndryshe nga
shtetet Baltike, Kosova éshté né fazat fillestare
t& krijimit t& kornizés sé& saj pér mbrojtien e
infrastrukturés kritike. Edhe pse sektori éshté
larg nga & genit plotésisht funksional, kjo
fazé& ofron nj@ mundési t& viefshme pér
akterét institucionalé t& pérfshiré né Kosové
gé t& mésojné nga vendet sic jané shtetet
Baltike.

Kosova mund t& mésojé disa mésime 1é
réndésishme nga pérvojat e Esfonisé,
Lefonisé dhe Lituanis€é né& mbrojtien e
infrastrukturés  kritike duke i zbatuar kéto
niohuri dhe duke marré parasysh sfidat dhe
nevojat specifike té infrastrukturés sé saj dhe
peizazhit t& sigurise.

Ndértimi i njé kulture té forté sigurie midis té gjithé akteréve institucionalé éshté
jefike. Rritja e ndérgjegijésimit pér réndésiné e sigurimit t& infrastrukturés kritike
dhe bashképunimi pér rezistencén éshté thelbésor.

@® Caktimi i Entitetit Drejtues:

Sqaroni se cili entitet institucional merr rol drejfues né sekforin e infrastrukturés
kritike (d.m.th., Divizioni né MPB). Konsideroni nése Zyra Qeveritare duhet t&
marré njé rol mé gendror koordinues, pasi kjo mund té lehtésojé koordinimin
ndérmijet ministrive sektoriale. Gjithashtu, t& merret parasysh se a ofron niveli i
Divizionit autoritet t& mjaffueshém pér kété njési pér t& koordinuar né ményré
efektive zbatimin e ligjit. Ndoshta duhet ta promovoni Divizionin né statusin e

ni¢ Departamenti ose Agjencie.




Pérmbledhije ekzekutive

® Rregullimi i strukturés ligjore dhe organizative:

Krijoni njé sistem koherent dhe t& miré-projektuar gé né fillim pér t& shmangur
komplikimet né t& ardhmen. Rregullimi i normave ligjore dhe i strukfurés
organizative mund té rrisé efikasitetin. Kosova mund ta béjé kété né procesin
e finalizimit t& akteve nénligjore pér zbatimin e Ligjit Nr. 06/L-014 pér
Infrastrukturén Kritike.

® Fokusi né Mbrojtien e Shérbimeve:

Konsideroni zhvendosjen drejt mbrojties s& shérbimeve kritike né vend &
objekteve individuale. Prioriteti i vazhdimésisé sé& sherbimit dhe njohja e natyrés
sé ndérlidhur té infrastrukturave kritike éshté thelbésore.

@® Alokimi i resurseve pér gatishmériné civile:

Zhvilloni mjete dhe resurse pér t& forcuar gatishmériné civile né rast té
ndérprerjeve t& infrastrukturés kritike. Iniciativat si aplikimet e gatishmérisé dhe
udhézimet e reagimit ndaj krizave mund t& jené té vliefshme.




Hyrje

Infrastruktura kritike éshté njé koncept gé
i referohet sistemeve fizike dhe virtuale
gé jané jetike pér t& siguruar funksionimin
e duhur té& shérbimeve thelbésore
né ni¢ shogéri. Infrastruktura  kritike
fitoi vémendje té& shtuar pas sulmeve
ferroriste t& 11 shtatforit kundér Shtefeve té
Bashkuara t& Amerikés, e cila shérbeu si
ni¢ katalizator i réndésishém pér njohjen
e dobésive té& sistemeve kryesore dhe
nevojén pér mbrojtien e tyre. Né varési
t& vendit, infrastruktura kritke mund
f& pérfshije sekforé t& fillé si energjia,
fransporti,  felekomunikacioni,  kujdesi
shéndetésor, furnizimi me ujé dhe ushgim.
Megé shogérité po béhen gjithnjg e mé
shumé té ndérlidhura dhe t& varura nga
teknologijité digjitale, peizazhi i mbrojties
sé infrastrukturés kritike éshté  zgjeruar
pér t& pérfshiré kércénimet e lidhura me
infrastrukfurén kibernetike. Teknologjité e
informacionit dhe komunikimit kané luajtur
ni¢ rol vendimtar né lidhjen e sistemeve
f& infrastrukturés kritike né mbaré botén.
Sistemet kryesore t& infrastrukturés kritike
shpesh mbéshteten né disa nivele té
sistemeve té& kontrollit t& bazuara né softuer
pér funksionimin e fyre. Rreziget dhe
dobésité gé vijné nga natyra e ndérlidhur
e kétyre sistemeve pérbéiné njé sfidé té
réndésishme. Sulmet né njé sektor mund
f& kené efekte kaskaduese né sektoré té
fieré, duke rezultuar né pércarje 1& médha
shogérore qgé& pérfshijné funksione té
ndryshme dhe shérbime publike.

Pushtimi rus né Ukrainé dhe ndryshimet
gjeopolitike gé& shkaktoi ky pushtim kané
shkaktuar ndérprerije té konsiderueshme né
sistemet e infrastrukturés kritike né & gjithé
Evropén, e gé preku pjesé t& ndryshme

t& botés. Sanksionet peréndimore té
vendosura ndaj Rusisé pérshpejtuan
krizén globale t& energjisé dhe ushgimit,
duke cuar né njé prishije t& zinxhiréve té
furnizimit me nafté dhe gaz, nga njéra ang,
ndérsa, nga ana fietér, shkaktuan rénie t&
furnizimit me ushgime bazé dhe rritie né
cmimet e produkteve ushgimore né mbaré
botén.!

Efektet e pushtimit rus t& Ukrainés u ndjené
edhe né Ballkanin Peréndimor, duke ngritur
shgetésime pér ndikimin destabilizues t&
Rusisé né rajon népérmiet aleatéve & sqj
né Serbi dhe né Bosnje dhe Hercegoviné
(Republika Srpska). Rusia ka njé histori t&
zbatimit t& fushatés dezinformuese dhe
ushtrimit t& ndikimit keqdashés né Ballkanin
Peréndimor pér t& kundérshtuar integrimin
e rajonit né Bashkimin Evropian (BE) dhe
NATO.?2 Njé seri sulmesh kibernefike gé
pér farget kishin infrastrukturat shtetérore
digijitale té disa vendeve né rajon, pérfshiré
Malin e Zi dhe Shqipériné, kané ngritur
dyshime pér pérfshirien e organeve té
sigurisé shtetérore ruse dhe iraniane né
kéto incidente.®

Cenueshméria e infrasfrukturés kritike né
Ballkanin Peréndimor éshté pérkegésuar
nga fatkegésité e lidhura me klimén. Pér
shembull, Shgipéria u godit nga njé térmet
shkatérrues me magnitudé 6.4 shkallé né
vitin 2019, duke Iéné 511é vdekur dhe mijéra
té tjeré té lénduar. Térmeti shkaktoi vdekje
dhe déme té shumta téinfrastrukturées kritike
shtetérore, duke pérfshiré infrastrukturén
shogérore si shkollat dhe spitalet.* Kosova,
si shumé vende té tiera té rajonit, pérjeton
vérshime t& pérséritura t& shkaktuara nga
reshjet e dendura té shiut. Né janar té vitit
2023, Kosova u godit nga pérmbytiet e
rénda té cilat rezulfuan me mungesé ujidhe




redukfim & furnizimit me ujé t& pijshéem pér
disa gytete né rajonet peréndimore dhe
veriore t& Kosoves. Pérmbytiet shkaktuan
giithashtu probleme t& konsiderueshme né
trafik, rréshaitie dherash dhe pérmbytie té
tokave bujgésore né disa zona.®

Né sfondin e kétyre ngjarijeve, éshté
jetike pér Kosovén gé té investoje dhe
pérmirésoj¢ kapacitetet mbrojtése té
sistemeve t& saja té infrasfrukturés kritike.
Né prill 2018, Kosova miratoi Ligjin pér
Infrastrukturén Kritike, duke u béré vendi i
paré né rajon gé e bén kété né pérputhje
me direktivat e BE-sé.°

Megijithate, zbatimi i ligjit nuk ka gené i
nivelit 1& kénagshém dhe ka ende shumé
pér tu béré. Pér shembull, ligji parasheh
themelimin e Divizionit pér Infrastrukturén
Kritike né kuadér t& Ministrisé s& Punéve
t& Brendshme (MPB), i cili do t& shérbeijé
si mekanizmi gendror pérgjegjés pér
mbikéqyrien e zbafimit t& ligjit, duke
pérfshiré elementé thelbésoré si hartimi
i akteve nénligjore pér identifikimin dhe
pércaktimin e sektoréve té infrastrukturés

kritike dhe vendosja e partneritetit publik-
privat, ndér t& tiera. Ndonése Divizioni
éshté themeluar, ai ende nuk éshté
funksionalizuar.”

Megé ‘kércénimi serb’ po béhet gjithnjé
e mé i dukshém né Kosové, vecanérisht
pas sulmeve té fundit terroriste kundér
Policisé s& Kosovés nga militantét serbé
mé 24 shtator 2023, né fshatin Banjské,
éshté e réndésishme gé Kosova t& marré
ni¢ qasie mé proaktive drejt ndérfimit
t& géndrueshmérisé dhe sigurisé sé
infrastrukturés  kritike, duke  pérfshiré
infrastrukturén kritike t& informacionit.?

Piesa e mbetur e kétij dokumenti t& shkurtér
té politikave éshté e strukturuar si vijon:
seksioniiparé ofron njé pasqyré té kornizés
rregullative t& mbrojties sé infrastrukturés
kritike né& Kosové. Tre seksionet vijuese
diskutojné strategjité dhe prakfikat t&
infrastrukturés kritike né fre shtetet Baltike
— Estoni, Letoni dhe Lituani, pérpara se té
thellohen né mésime dhe pikat udhézuese
pér Kosovén bazuar né pérvojat e shteteve
Baltike.



Korniza e politikave pér mbrojtien e
infrastrukturés kritike né Kosoveé

Procesi i rregullimit ligjor t& sektorit té&
infrastrukturés  kritike né Kosove filloi né
vitin - 2014, kur MPB-ja hartoi Koncept
Dokumentin pér Identifikimin dhe Mbrojtien e
Infrastrukturés Kritike, i cili rezultoi me miratimin
e Ligjit pér Infrastrukturén Kritike né& vitin
2018. Ligji pérfshin pérvojéen amerikane dhe
kroate dhe konceptet ligjore t& rregullimit t&
sekforit t& infrastrukturés kritike, si dhe gasjen
e BE-sé pérmes Direktives 2008/114/KE pér
identifikimin dhe pércaktimin e infrastrukturés
kritike evropiane.” Ligji éshté publikuar né
Gazetén Zyrtare t& Republikés s& Kosovés
né maj té vitit 2018 dhe mé pas ka hyré né
fugi né prill t& vitit 2019.

Ligji pér Infrastrukturén Kritike pérbéhet nga
pesé kapitujdhe gjithsej 23 nene, g& mbulojné
céshtie té filla si rregullimi i infrastrukturés
kritike kombétare, planii sigurisé sé& operatorit
dhe koordinatorét e sigurisé, Infrastruktura
Kritike Evropiane dhe monitorimi, mbikéqgyrio
dhe vlerésimi.’® Nj¢ nga pikat kryesore té
kétij ligji €shté krijimi i mekanizmit institucional
né kuadér t& MPB-sé& pér t& mbikéqyrur
zbatimin e ligjit. N& paijtim me ligjin, themelimi
i Divizionit pér Infrastrukturé Kritike né
kuadér & MPB-s& éshté pérfshiré né
Rregulloren pér Organizimin e Brendshém
dhe Sistematizimin e Vendeve t& Punés né
MPB, t& miratuar né janar té vitit 2021. Né
bazé té rregullores, divizioni funksiononte né
kuadeér t& Departamentit pér Siguri Publike
dhe ndér té fjera, éshté pérgjegies pér
propozimin, hartimin dhe sigurimin e zbatimit
f& kuadrit ligjor, udhéhegjen e projekteve t&
infrastrukturés kritike dhe pér t& shérbyer si
piké kontakti pér t& gjitha céshtjet gé kané
t& béjné me sektorin. Versioni i azhurnuar
i rregullores sé& brendshme t& MPB-sé
giithashtu pérfshinte plane pér plotésimin e
personelit t& Divizionit me katér zyrtaré tieré."

Né bazé té nenit 4, Divizioni pér Infrastrukturé
Kritike, si pjesé e strukfurés institucionale t&
MPB-s&, do duhej t& themelohej dhe té
funksiononte plotésisht brenda fre muajve
pas hyries né fugi té ligjit, e gé ishte né vitin
2019. Megijithaté, kané kaluar katér vite
gé aftéheré dhe Divizioni ende nuk éshté
funksional. Kjo pérbén shkelieté drejtpérdrejté
t& obligimeve ligjore t& geverisé sé Kosovés.
Pér mé tepér, kjio ka véné né ngérc edhe
procesin e zbatfimit & ligjit, pasi e gjithé
korniza ligjore varet né masé t& madhe nga
funksionalizimi dhe funksionimi efekfiv i kéfij
Divizioni. Pér shembull, ligji i ngarkon Divizionit
detyrén e fillimit t& procesit t& identifikimit t&
infrastrukturés kritike kombétare né vend,
proces gé éshté dashur té finalizohej brenda
giashté muajve pas hyries né fuqi té ligijt.

Mungesa e njé liste t& infrastrukturés kritike
kombétare pengon procesin e métejshém,
gé éshté ai i pércaktimit 1& kétyre objekteve
apo sistemeve. Pérfshiria e sekforit privat
né mbrojtien e infrastrukturés kritike éshté
thelbésore pasi shumica e sistemeve dhe
aseteve t& infrastrukturés kritike né vend
jané né pronési ose operohen nga subjektet
private. N& pérgjithési, mungesa e zbatfimit
té Ligjit pér Infrastrukturén Kritike paraget
shgetésime serioze o vetém pér siguriné
e objekteve apo sistemeve t& cakfuara té
infrastrukturés kritike, por edhe pér siguriné
kombétare né térési.

Ky éshté nj¢ moment i pérshtatshém pér
Kosovén gé té shikojé drejt vendeve té tiera
me sisteme t& sofistikuara & menaxhimit
t& infrasfrukturés kritike sic jané shtetet
Balfike. Seksioni pasues ofron nié pasqgyre té
pérgjithshme 1é strategjive dhe praktikave né
Estoni, Letoni dhe Lituani.




Njé véshtrim i shkurtér i strategjive dhe
praktikave té infrastrukturés kritike né
shtetet Baltike

Shtetet Baltike, pérfshiré Estoning, Lefoniné
dhe Lituaning, jané shfaqur si pionieré
né fushén e mbrojfies sé& infrastrukturés
kritike. Evoluimi i sisfemit pér mbrojtien
e infrastrukfurés kritke né kéto vende
éshté shénuar nga njg séré kércénimesh
f& brendshme dhe t& jashtme gé& kané
formésuar sfrategjité dhe prakfikat e tyre
giaté njé periudhe 30-viecare. Procesi mund
té gjurmohet gé nga viti 1990 kur kéto fre
shtetet shpallén pavarésing nga Bashkimi
Sovjetik. Trashégimia e qgasjes sovjetike, e
cila u pérgendrua kryesisht né& mbrojtien
e oObjekteve kritke nga kundérshtarét
e jashtém, formésoi fazat e hershme
t& rregullimit t& sekforit né kéto vende,
vecanérisht né Letoni. Sulmet ferroriste t& 11
shtatorit né vitin 2001 ndryshuan agjendén
globale té& sigurisé, duke I&né gjurmé edhe
né rajonin e Baltikut.”? Kjo jo vetém gé ndikoi
né evoluimin e mbrojties té infrastrukturés
kritike né kéto vende drejt njé fokusi mé té
madh né& aktivitetet kundér terrorizmit, por
giithashtu nénvizoi réndésiné e adresimit
t& problemit mé t& gjeré t& mbrojfies sé&
funksioneve jetésore né njé shogéri.

Pérparimet e shpejta né teknologji dhe
inftegrimi i feknologjive digjitale  kané
tfransformuar sistemet e infrastrukturés kritike,
dukeibéré ato mé té ndérlidhura dhe efikase,
duke zgjeruar gjithashtu fushéveprimin dhe
kompleksitetin e kércénimeve & mundshme.

Kijo ishte gjaté periudhés kur shtetet Baltike
périetuan disa nga sulmet e brendshme
mé t& njohura, duke pérfshiré rriedhijen e
t& dhénave nga autoriteti tafimor i Letonisé
né vitin 2010™ dhe sulmet kibernetike t& vitit
2007 geé targetuan ueb faget e subjekteve
geveritare, politike dhefinanciaretéEstonisé.™

Nijé tietér faktor kyc ka gené roli i komunitetit
ndérkombétar, vecanérisht i BE-s& dhe
NATO-s. Futja e legijislacionit t& BE-sé
pér infrastrukturén kritike evropiane nxiti
pérafrimin mé t& madh té gasjeve té shteteve
baltike. N& vitin 2010, t& tre shtetet baltike
tfranspozuan Direktivéen pér infrastrukturén
kritike evropiane né legjislacionin e tyre
kombétar. Kjo direktivé pércakton kushtet pér
identifikimin dhe mbrojtien e infrastrukturés
kritike né nivel evropian.®™

Sé fundi, por sigurishtjo mé pak iréndésishém
éshté kércénimi rus ndaj kétyre shfeteve,
vecanérisht pas pushtimit  t& Ukrainés.
Luffta né Ukrainé ka demonstruar synimin
dhe aftésité e Rusisé pér té shiriré fuginé
ushtarake né rajonin e Baltikut, duke pérfshiré
edhe Iuftén e informacionit. Duke iu pérgijigjur
kétij kércénimi, tre shtetet Baltike kané rritur
ndieshém shpenzimet e mbrojties g& nga
fillimi i luftés.™

Kur béhet fialé pér kornizat normative
dhe sfrukfurat organizative t& sistemit t&
infrastrukturés kritike, tre shtetet baltike kané
pjesén e tyre t& ngjashmérive dhe dallimeve.

Shtetet
Baltike



Rasti i Estonisé

Né Estoni ka dy gasje pér trajfimin e mbrojties
sé& infrastrukturés kritike: sé& pari, nén
konceptin e 'vazhdimésisé sé& shérbimeve
jefike’ si pjes&é e menaxhimit t& krizave
brenda kornizés mé t& gjeré t& mbrojtjes
kombétare dhe sé& dyti, népérmijet mbrojties
fizike t& objekteve t& mbrojties kombétare.”
Vazhdimésia e shérbimeve jefike rregullohet
me Ligjin pér Situatat Emergjente, akti ligjor
kryesor gé& rregullon reagimin e Estonisé
ndaj situatave emergjente, ndérsa mbrojtja
e objekteve té sigurisé kombétare rregullohet
me Ligjin pér Siguri Kombétare.®® Koncepti i
‘vazhdimésisé sé shérbimeve jetike’ mund té
shihet si analog me konceptin e mbrojties sé&
infrastrukturés kritike. Né bazé té& nenit 34 &
Ligjit t& Situatave Emergjente , vazhdimésia
e shérbimeve jetike pérkufizohet si “aftésia e
funksionimit t& géndrueshém té organizatorit
t& shérbimit jetik dhe aftésia pér té
rivendosur funksionimin e géndrueshéem
pas njé ndérprerieje”’” Nga ana fjetér, Ligji
i Sigurisé Kombétare pércaktfon nje objekt
t& sigurisé kombétare si cdo zoné tokésore,
ndértesé ose paijisie gé, nése targefohet,
mund t& pérbéjé njé kércénim pér siguriné
kombétare, rendin publik, funksionimin e
shtefif, organizimin ushfarak, siguriné e
brendshme, shérbime jetike, apo trashégimi
kulturore.2°

There are a total of 14 vital services defined
Janégijithsej14 shérbimejetiketé pércaktuara
né Ligjin e Situatave Emergjente, ndérsa lista
e objekteve t& sigurisé kombétare nuk dihet
pasi éshté informacion i klasifikuar. Zyra e
Qeveriseé sé fundi e ka ndérruar Ministriné
e Brendshme si agjenci kryesore né
menaxhimin e krizave, ndérsa e ka vendosur

Shérbimin e Sigurisé sé Brendshme té drejtoj
procesin e mbrojties s& objekteve té sigurisé
kombétare. Disa nga pérgjegiésite e Zyrés
sé Qeverisé né kété drejtim jané zhvillimi dhe
zbatimii politikés kombétare t& menaxhimit t&
krizave dhe ofrimiikéshillimit dhe udhézimeve
pér palét e tiera té inferesuara t& pérfshira
né kété sektor?' Megjithaté, e réndésishme
éshté se Zyra e Qeverisé nuk éshté subjekti
i vetém gé& mirémban funksionimin e
sistemit. Ministria e Céshtieve Ekonomike
dhe Komunikimeve, Ministria Pér Céshtje
Sociale, Banka e Estonisé dhe autoritetet e
komuniteteve lokale me mbi 10,000 banoré
jané gjithashtu t& pérfshiré né sigurimin e
vazhdimésisé sé& shérbimeve jefike. Kéto
subjekte kané pérgjegjéesiné pér organizimin
dhe mirembaijtien e vazhdimésisé sé
shérbimeve brenda sekforéve t& tyre
pérkatés. Kjo pérfshin sigurimin e furnizimit
t& pandérpreré me energiji elekirike dhe gaz
natyror, funksionimin e rrugéve kombétare
dhe lokale, shérbimet telefonike, kujdesin
e urgjencés, shérbimet e pagesave dhe
furnizimin e pandérpreré me ujé, Nné mesin e
shérbimeve tiera thelbésore.

Ni¢ grup tiefér i réndésishém i paléve té
inferesuaragéjanéofruestéshérbimeveietike
jané kompanité private dhe ato shtetérore.
Ka akte ligjore specifike gé pércaktojné
kriteret pér ofruesit e shérbimeve jetike, e gé
pérfshijiné, pér shembull, Ligjin pér Tregun
e Energjisé Elekirike, Ligji i Komunikimeve
Elekfronike, Ligji pér Gazin Natyror, Ligjin pér
Furnizimin me Ujé dhe Kanalizimet Publike,
efi. Numri i ofruesve dhe lista e shérbimeve
gé ata mbrojné nuk béhen publike.

Estonia




Rasti i Lituanisé

Mbrojtia e infrastrukturés kritike né Lituani
bazohet né dy rregullator t& ekosistemeve.
I pari bazohet né& Ligjin pér Mbrojtien
e Objekteve me Réndési pér Siguriné
Kombétare, i cili pércakton nig liste té&
pércaktuar t& ndérmarrieve, objekteve,
pronave dhe terriforeve gé konsiderohen
vendimfare pér siguriné kombétare. Kéto
objekte pérfshiiné sekforé & ndryshém,
duke pérfshiré energjing, transportin, IT dhe
komunikimet, financat dhe paijisjet ushtarake.
Mé e réndésishmia, ligji vendos detyrime
dhe kufizime mbi aktivitetet, transaksionet,
investimet dhe fransferimet e pronésisé pér
t& mbrojtur interesat e sigurisé kombétare
t& Lituanisé duke zbutur cdo fakfor
rreziku g& mund & pérbéje njeé kércénim
potencial.?> Fokusi parésor i ligjit éshté té
rregullojé fransaksionet e biznesit, investimet
dhe aktivitetet e fjera fregtare me géllim
mbrojtien e interesave té sigurisé kombétare
sic pérshkruhet né Strategjiné e Sigurisé
Kombétare.® Shtylla e dyté rregullatore u
zhvillua né pérgijigie t& diskutimeve rreth
marréveshjeve t& mundshme t& privatizimit
dhe pérpjekjeve t& kompanive ruse pér té
fituar aksione né& ndérmarriet né sektorét
strategjiké né Lituani.

Komisioni pér koordinimin e mbrojties sé
objekteve t& réndésishme pér garantimin e
sigurisé kombétare, i formuar nga Qeveria
e Lituanisé, éshfé organi pérgjegjés pér
mbikéqgyrien dhe menaxhimin e kéfij sistemi.
Né meényré t& vecanté, Komisioni ka autoritet
né marrien e vendimeve kyce né lidhje me
investimet, fransferimet e aksioneve, blerjet e
pajisieve, sistemet e TIK-ut dhe transaksionet
e fiera gé& pérfshiné ndérmarrie gé
konsiderohen t& réndésishme pér siguriné
kombétare.?* Vendimet merren né bazé té
origjinés sé investitoréve, nga njéra ané, dhe

vlierésimit t& rrezikut, si rreziget kibernetike,
energjia dhe varésia ekonomike, nga ana
tfietér. Zévendés Kancelari i Qeverisé éshté
kryesuesi i Komisionit, i cili pérbéhet nga
pérfagésues nga ministri t& ndryshme, si
dhe nga Banka e Lituanisé, Prokurorig,
Departamenti i Sigurisé sé& Shfetit, duke
pérmendur vetém disa prej tyre.

Ekosistemi i dyté — ai i infrastrukturés kritike
té informacionit — u krijua né vitin 2016 dhe u
ndryshua mé voné né vitin 2018, dhe adreson
né ményré specifike objekte [etike pér
shérbimet e njé réndésie t& vecanté. Ky sistem
U krijua pérmes nij¢ Rezolute t& Qeverisé e
cila liston 14 sektoré té infrastrukturés kritike.
Sistemi bazohet né njé gasje nga lart-poshté
dhe pérbéhet nga disa hapa. Sé pari,
Qeveria e Lituanisé pércakton shérbime dhe
sekforé t& vecanté si infrastrukturé kritike. Sé
dyti, cdo ministri sekforiale ose subjekt tietér
shtetéror pérgjegijés pér mbikégyrien e njé
sektori t& caktfuar kryen nié vlierésim pér té
pércaktuar se cilat objekte plotésojné kriteret
pér pérfshirie né kété kategori. Ky vlerésim
kryhet sé& bashku me operatorin ose pronarin
e objektit t& pérzgjedhur duke pérdorur
ni¢ pyetésor t& specializuar. Kur njé objekt
arrin nié rezultat t& pragut t& paracaktuar,
ai fregon se ¢cdo ndérprerie né shérbimin e
ofruar nga objekte té filla do té kishte ndikime
negafive dhe késhtu duhet t& kategorizohet
si njé strukturé infrastrukturore kritike.

Né kuadér t& ndryshimeve sistematike t&
béra né vitin 2018, roli koordinues pér kété
sistem iu caktua Qendrés Kombétare té
Sigurisé Kibernetike, e krijuar né kuadér té
Ministrisé s& Mbrojties, e cila, ndér & fiera,
éshté péergjegjése pér sigurimin e kontrollit t&



cilésisé, ofrimin e udhézimeve metodologjike
dhe shérbimin si gendér gendrore pér
menaxhimin e incidenteve kibernetike.
Ministriac e Mbrojties gjithashtu kryeson
Keshillin e Sigurisé Kibernetike, njé platformé

Rasti i Lituanisé

gé bashkon palét e interesuara nga sekfori
publik dhe privat, akademia, media dhe
subjekte té tjera relevante, pér t& monitoruar
dhe diskutuar céshtiet e sigurisé kibernetike
dhe iniciativat publike-private.?®

Lituania



Rasti i Letonisé

Né rastin e Letonisé, korniza e infrastrukturés
kritike ndahet né katér pjesé: infrastruktura
kritke  kombétare, infrastruktura  kritike
evropiane, shérbimet  esenciale  dhe
shérbimet kritike financiare. Infrastruktura
kritike e nivelit kombétar i referohet objekteve,
sistemeve ose peérbérésve & tyre, si dhe
shérbimeve brenda territorit t& Lefonisé, gé
jané esenciale pér kryerien e funksioneve
t& réndésishme publike dhe mbrojtien e
shéndetit t& njeriut, sigurisé, ekonomisé dhe
mirégenies sociale, ndérprerija e t& cilave
do té kishte nj¢ ndikim t& réndésishém né
pérmbushjen e funksioneve publike.

Infrastruktura kritike evropiane pérbéhet nga
objekte dhe sisteme né sekforét e energjisé
dhe transportit, t& cilat, nése shkatérrohen
ose pengohen, do t& kené ndikim né té
paktén dy shtefe anétare t& Bashkimit
Evropian.  Shérbimet  esenciale  jané
shérbimet gé varen nga rrieti dhe sistemet
operafive né sektoré t& ndryshém, si furnizimi
me ujé, interneti, fransporti dhe shéndetésia,
té cilat jané t& cenueshme ndaj incidenteve
té sigurisé kibernetike. Shérbimet financiare
kritike jané shtesa mé e fundit né kété listé
dhe peérfshiiné shérbimet e pagesave té
ofruara nga institucionet e kreditit.2

Akti mé i réndésishém ligjor gé& rregullon
infrastrukturén kritike né Letoni éshté Ligii

pér Siguriné Kombétare. Ky ligj ofron bazén
pér procesin e identifikimit t& infrastrukturés
kritike kombétare dhe evropiane, proceset e
planifikimit dhe zbatimit si dhe vazhdimésiné
operacionale té infrastrukturés kritike.?”

Kur béhet fialé pér akterét institucionalé
t& pérfshiré né infrastrukturén kritke né
nivel kombétar dhe evropian, Kabinefi i
Ministrave, njé organ kolektiv, miraton listén e
infrastrukturés kritike, bazuar né propozimin
e Ministrisé sé& Brendshme. Ky i fundit éshté
subjekti kryesor institucional gé nxit debatet
né nivel politikash, gjithashtu me pérfshirien
né rritie t& Ministrisé s& Mbrojties. Né nivel
operacional, rol kyc luajné institucionet e
sigurisé shtfetérore si  Sigurimi Shtetéror,
Shérbimi i Sigurimit  dhe Inteligiencés
t& Mbrojties dhe Zyra pér Mbrojtien e
Kushtetutés. Kéto institucione ndihmohen nga
Ekipi Letonez i Reagimit ndaj Emergjencave
Kompijuterike (CERT.lv), i cili ofron mbéshtetie
dhe ndihmé né lidhje me infrastrukturén
kritike t& teknologijisé sé informacionit. CERT.
Iv, né bashké&punim me Komitetin Mbikéqgyrés
té Sigurisé Digjitale, mbikeqyr shérbimet
thelbésore né Letoni, ndérsa pérgjegjésia
pér mbikéqgyrien e shérbimeve kritike
financiare i fakon Komisionit Financiar dhe
Tregut t& Kapitalit dhe Bankés sé Letonisé.?®

Latvia



Cfaré mund té mésojé Kosova nga qasja
e shteteve Baltike lidhur me mbrojtjen e
infrastrukturés kritike?

Ndértimi i njé sistemi pér mbrojtien e
infrastrukturés kritike éshté nj¢ proces gé
kérkon kapacitete dhe kohé, sic fregon rasti
i shtefeve Balfike. Kéto sisteme jané produkt
i pérshtaties sé& vazhdueshme ndaj njé
peizazhi gjithnjé né ndryshim t& kércénimeve
t& brendshme dhe t& jashtme, vite pune té
vazhdueshme, por mé e réndésishmja, njé
proces vlerésimi t& vazhdueshém té asaj gé
funksionon dhe cfaré nuk funksionon brenda
kétyre sistemeve.

Pér dalim nga shtefet Baltike, Kosova
éshté ende né fazat e hershme 1é krijimit t&
kornizés sé saj pér mbrojfien e infrastrukturés
kritike. Megenése vendi ka ende njé rrugé
t& gjaté pér t& béré para se sektori t& jeté
plotésisht funksional, ky moment ofron njé
mundési t& miré pér akterét institucionalé t&
pérfshiré né kété sektor gé t&é shikojné drejt
vendeve fé fiera dhe t& nxjerrin disa njohuri
té vlefshme nga pérvojat e kétyre vendeve
né ndértimin e njé sistemi efektiv & mbrojties
sé infrastrukturés kritike.

Me sa duket, nj¢ nga shtyllat mé té forta t&
kornizés s& mbrojties sé infrastrukturés kritike
né shtetfet baltike éshté kultura e sigurisé
gé pérshkon té gjithé ekosistemin. Ndérsa
pérgjegiésia pér mbrojfien e infrastrukturés
kritike né secilin shtet pérkatés Baltik ndahet
midis paléve t& ndryshme fté& interesit,
avantazhi i sistemeve éshté se ekziston
ni¢ mirékuptim i pérbashkét midis & gjithé
akteréve t& pérfshiré né lidhje me rendésing
e sektorit dhe nevojén pér t& punuar sé
bashku pér t& ndértuar géndrueshmeéri.
Né Estoni, pér shembull, cdo ministri dhe
insfifucion  pjesémarrés brenda  sistemit
cakton njé individ brenda organizatés sé
tyre pérkatése pér t& vepruar si ndérlidhés
né rast t& njé incidenti. E réndésishme,
shtetet baltike i kushtojné réndési t& madhe

mésimit institucional, i cili drejfon evolucionin
e vazhdueshém té sistemit t& tyre t& mbrojties
sé& infrastrukturés kritike.

Zbatimi i kornizés legijislative pér mbrojfien
e infrastrukfurés kritike né Kosové duhet
t& shkoj¢ paralelisht me rrénjosjen e
njé kulture té sigurisé brenda paléve
institucionale t& pérfshira né kété sektor.
Si pikénisie, nj¢ komponent thelbésor i
késaj lidhet me rritjen e ndérgjegjésimit
pér réndésing e sigurimit t& infrastrukturés
kritike dhe rreziget e mundshme gé lidhen
me mosbérien e késaj. Nigé qgasje pér té
arritur kété éshté gé MPB-ja té lehtésojé
pjesémarrien e personelit nga Divizioni pér
Infrastrukturé Kritike né trajnime, punétori,
ushtrime dhe konferenca ndérkombétare
t& mbajtura nga eksperté té fushés. Né kété
ményré, ata do té fitonin njohuri dhe mésime
té vlefshme pér frendet mé té fundit, praktikat
mé té& mira dhe sfidat e reja né mbrojtien e
infrastrukturés kritike. Divizioni mé pas mund
t& shfrytézoje ekspertizén e fituar pér té
ofruar sesione frajnimi t& specializuara pér
zyrtarét nga ministrité sektoriale t& pérfshira
né mbrojtien e infrastrukturés kritike. Kjo
mundéson shkémbimin e njohurive ndérmiet
akteréve t& ndryshém publiké t& pérfshiré,
gié gé pérfundimisht do t& kontribuonte né
nxitien e njé kulture sigurie brenda kétyre
institucioneve.

Cilit subjekt instfitucional i éshté caktuar
roli drejtues né fushén e mbrojtijes sé
infrastrukturés kritike éshté njé faktor i
rendésishém pér sigurimin e njé mbrojtieje
efektive dhe t& koordinuar t& infrastrukturés
jetike. Né rastin e Lefonisé, pérgjegjésia
pér infrastrukturén kritike né nivel kombétar
dhe t& BE-sé i takon Kabinetit t& Ministrave.
Lituania, nga ana ftietér, e ka caktuar
gevering si entitetin kryesor né& pércaktimin




e shérbimeve dhe sekforéve té& vecanté si
infrastrukturé kritike. Agjencia kryesore pér
menaxhimin e krizave dhe vazhdimésiné
e shérbimeve jetike né Estfoni iu nénshtrua
ni¢ ndryshimi nga Ministria e Brendshme
né Zyrén e Qeverisé né vitin 2021.2° Céshtia
se cili subjekt institucional merr njg rol
udhéhegés né nié sekfor éshté i ndérthurur
ngusht¢ me kulturén strategjike qgé
mbizotéron né njé vend. Né Kosové, éshté
Zyra e Qeverisé qjo gé éshté bartése e
strategjive kombétare lidhur me siguriné.
Mé pas, akteré té& fjeré instfitucionalé, si
ministrité, shpesh e shohin Zyrén e Qeverisé
si organin gendror koordinues pér céshtiet
gé lidhen me siguriné. Mirépo, né rastin
e Kosovés, roli udhéhegés né sektorin e
infrastrukturés kritike i éshté caktuar MPB-sé.
Duke marré parasysh gé sekfori i mbrojties
sé& infrastrukturés kritike kérkon pérfshirien
aktive t& ministrive t& ndryshme sekforiale,
mund t& jetfé mé produktive gé& Zyra e
Qeverisé t& marré rolin udhéhegés. Kjo pér
shkak se ministrité né pérgjithési jané mé té
inferesuara dhe mé t& hapura pér t& marré
udhézime nga Zyra e Qeverisé dhe jo nga
ni¢ ministri fietér, sic éshté MPB, né keété
kontekst.

Nj¢ sfidé e pranishme né sistemet e
infrastrukturés kritike né Letoni dhe Lituani
&shté kompleksiteti i normave ligjore dhe
strukturés organizative brenda sektorit.
Né Letoni, sistemi i infrastrukturés kritike
rregullohet nga ligje t& shumta, mbikéqyret
nga disa institucione dhe funksionon
brenda njé kuadri mé t& gjeré t& sigurisé
kombétare. Né& Lituani, dy rregullator té
ekosistemeve pér mbrojtien e infrastrukturés
kritike t1& pérmendura mé lart evoluan ndaras
nga njéri-tietri.  Kjo paraget nj¢ sfide té
réndésishme pér subjektet e mbrojfies sé
infrastrukturés kritke né kéto vende, pasi
atyre mund fu kérkohet tu pérmbahen
udhézimeve nga akte t& shumta ligjore ose
institucione mbikéqyrése gé& adresojné né
esence fé njéjtén céshtje. Si Letonia ashtu
edhe Lituania po pérpigen né ményré
aktive pér t& pérmirésuar sistemet e tyre
pérkatése, duke synuar fi béjné atfo mé
pak komplekse dhe mé kohezive. Njé piké
kyce e arritur pér Kosovén né kété drejtim
&shté krijimi i njé sistemi koherent dhe té

Cfaré mund t& mésojé Kosova nga gasja e shteteve Baltike lidhur me mbrojtien e infrastrukturés kritike?

miré-projektuar nga themeli, né ményré
gé t& shmangen sfidat dhe komplikimet
e mundshme né t& ardhmen. Duke krijuar
nié sistem t& qarté nga e para, Kosova ka
avantazhin gé té filloje me njé plan té pastér
dhe t&é adresojé né ményré proaktive céshtiet
dhe dobésité e reja kur ato lindin..

Numri dhe lloji i shérbimeve jetike té&
pérfshira né legjislacion éshté ni¢ aspekt
shfesé i réndésishém | mbrojfies sé
infrastrukturés  kritike. Ky proces duhet té
udhéhiget nga disa faktoré, si karakteristikat
gjeografike dhe demografike t& njé vendi,
zhvillimi i fij ekonomik dhe historik, si dhe
percepfimet e kércénimeve té& brendshme
dhe t& jashtme. E réndésishmja, duhet
té zbaftohen sistematikisht kritere pér
pérfshirjen e objekteve ose sistemeve té
caktuara né kategoriné e infrastrukturés
kritike. Pérderisa procesi i identifikimit dhe
pércakfimit t& infrastrukturés kritike né vend
éshté ende né pritje, korniza ligjore né Kosové
tashmé ka krijuar njé listé gjithépérfshirése té
11 sektoréve t& infrastrukturés kritike, t& cilat
pérfshiiné mallrat e rrezikshme, energjing,
shérbimet financiare, ushagimin dhe
bujgésing, objektet dhe hapésirat geveritare,
kujdesi shéndetésor dhe shéndeti publik,
teknologjia e informacionit dhe komunikimit,
vilera kombétare, shérbimet  publike,
fransporti, furnizimi me ujé dhe ujérat e zeza.
Pérfshiria e ‘'vlerés kombétare' si ni¢ nga
sektorét t& infrastrukturés kritike mund té jeté
subjekt debati dhe sfidash t&¢ mundshme,
vecanérisht né pércaktimin dhe prioritizimin
e asetfeve, objekteve ose sistemeve specifike
brenda kéftij sektori. Duke zgjeruar sferén e
infrastrukturés kritike pér t& pérfshiré objekte
gé lidhen me vilerat kombétare, ekziston
rreziku i zbehjes sé fokusit né infrastrukturat
esenciale kritke gé jané thelbésore pér
funksionimin e shogérisé. Pér mé tepér,
ekziston rreziku gé veté koncepfi t& humbasé
rendésiné dhe efektivitetin e tij.

Another aspect that Kosovo may need
to reconsider in its current framework is
placing more emphasis on the protection
of services rather than individual objects
that are of crifical infrasfructure. Esfonia
provides a good example in this respect, with
its ‘continuity of vital services' concept. Njé
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aspekt tietér gé Kosova mund 1é keté nevoijé
té rishqyrtojé né kornizén e saj aktuale éshté
vénia mé e madhe e theksit né mbrojtien e
shérbimeve sesa né objektet individuale.
gé jané té infrastrukturés kritike. Estonia
ofron nj¢ shembull t& miré né kété drejtim,
me konceptin e saj t& ‘'vazhdimésisé sé
shérbimeve jetike’. Kjo gasje vendos njé theks
fé forté né sigurimin e disponueshmérisé sé
shérbimeve esenciale ose komponentéve
t& tyre si nj¢ aspekt kyc i mbrojties sé&
infrastrukturés kritike. Pér mé tepér, ai njieh
natyrén e ndérlidhur té infrastrukfurés kritike
dhe nevojén pér t& mbrojtur funksionimin e
tyre t& pandérpreré.

Sé fundi, éshté thelbésore gé autoritetet
kombétare né Kosové t& ndajné burime té
mijaftueshme pér té forcuar gatishmériné

civile. Dy shembuj t& miré né kété aspekt
jané aplikacioni ‘Be Prepared ( Té jeni né
Gatishmeri)l' i zhvilluar nga Liga e Mbrojties
s& Grave né Estoni®® dhe 'Kodi i Siellies pér
Situatat e Krizave' i publikuar nga Zyra e
Qeverisé né bashképunim me Ministriné e
Brendshme dhe Bordin e Shpétimit.>' Té dyja
kéto burime pérmbaijné késhilla té viefshme
se si tu pérgjigiemi situatave t& ndryshme
emergjente, t& filla si gjaté fatkegeésive
natyrore, ndérpreries sé& shérbimeve jetike
dhe incidenteve té sigurisé kibernetike. Me
burime minimale dhe nj& gasje mé proaktive,
edhe autoritetet e Kosovés mund té zhvillojné
mijete dhe burime t& ngjashme pér té forcuar
gafishmériné civile né rast t& ndérprerijeve t&
infrastrukturés kritike.
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