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RRETH PROGRAMIT KËRCËNIMET E REJA
Kërcënimet e Reja (The Emerging Threats Programme) është projektuar si një përgjigje ndaj kërcënimeve 

në rritje të sigurisë vendore, rajonale dhe ndërkombëtare. Qëllimi i tij kryesor është të konsolidojë dhe 

të ofrojë një kuptim më të mirë të kërcënimeve në zhvillim që vazhdimisht largohen nga konceptualizimi 

tradicional i sfidave të sigurisë. Duke pasur parasysh shtrirjen e kërcënimeve në zhvillim që lidhen 

me sigurinë kibernetike dhe dezinformimin, ky program synon të ndërtojë kapacitetet e brendshme 

organizative për të ofruar ekspertizë të bazuar në dëshmi për të funksionalizuar përgjigjet institucionale 

ndaj këtyre sfidave. Hulumtimi i bazuar në dëshmi në lidhje me Programin e Kërcënimeve e reja (The 

Emerging Threats Programme)  fokusohet në: infrastrukturën kritike, sigurinë kibernetike, dezinformimin 

dhe sfidat hibride të sigurisë. Përderisa vlerësimi(et) e nevojave, monitorimi dhe hulumtimi mbeten veprime 

themelore për t’u zhvilluar në program, QKSS synon të shfrytëzojë ekspertizën e krijuar për të rritur 

drejtpërdrejt kapacitetet e institucioneve dhe agjencive ekzekutive për t’iu përgjigjur në mënyrë efektive 

sfidave të sigurisë kibernetike dhe dezinformimit. Programi do të zhvillohet përmes:  

●	 Hulumtimeve më të reja të bazuara në dëshmi në lidhje me kërcënimet në zhvillim si: siguria 

kibernetike dhe dezinformimi;

●	 Fushatat për ngritjen e vetëdijes dhe avokim të synuar për të përmirësuar nivelin e të 

kuptuarit të sfidave që lidhen me sigurinë kibernetike dhe dezinformimin në Kosovë; 

●	 Mbështetje për ngritjen e kapaciteteve për institucionet dhe agjencitë ekzekutive për të 

zhvilluar mjete dhe strategji për të hartuar përgjigje ndaj kërcënimeve në zhvillim.

Për më shumë informacion, na kontaktoni në: EmergingThreats@qkss.org 

Ky raport në formën e tij origjinale është shkruar në gjuhën Angleze.
© Ky manual është mundësuar nga mbështetja bujare e popullit amerikan përmes Agjencisë së Shteteve të Bashkuara 
për Zhvillim Ndërkombëtar (USAID). Përmbajtja është përgjegjësi e Qendrës Kosovare për Studime të Sigurisë dhe nuk 
pasqyron domosdoshmërisht pikëpamjet e USAID-it apo të Qeverisë së Shteteve të Bashkuara.”



ZHVILLIMI I PLANIT TË SIGURISË DHE 
REAGIMIT NDAJ INCIDENTEVE

2024



�

TABELA E PËRMBAJTJES

HYRJE 1

KAPITULLI 1: KUPTIMI I RREZIQEVE TË SIGURISË 3

KAPITULLI 2: ZHVILLIMI I NJË PLANI TË SIGURISË 4

KAPITULLI 3: PLANI I REAGIMIT NDAJ INCIDENTEVE 6

KAPITULLI 4: MJETE DHE MODELE PRAKTIKE 9

KAPITULLI 5: PRAKTIKAT MË TË MIRA DHE MËSIMET E NXJERRA 11



1

HYRJE

QËLLIMI I MANUALIT

Ky manual është krijuar për të ndihmuar organizatat joqeveritare (OJQ) në krijimin e planeve 
efektive të sigurisë dhe reagimit ndaj incidenteve. Duke pranuar se jo të gjithë kanë një përvojë 
teknike, ne kemi siguruar që ky udhëzues të jetë i drejtpërdrejtë dhe i lehtë për t’u ndjekur. 
Qëllimi ynë kryesor është t’ju ndihmojmë të rritni sigurinë dhe qëndrueshmërinë e organizatës 
suaj.

Sot përballemi me një gamë të gjerë rreziqesh, nga kërcënimet e sigurisë deri te shkeljet e të 
dhënave dhe fatkeqësitë natyrore. Të kesh një plan të qëndrueshëm sigurie dhe një strategji 
të mirë për reagimin ndaj incidenteve mund të bëjë një ndryshim të rëndësishëm. Ky manual 
e thjeshton procesin në hapa të qartë, duke ofruar këshilla praktike dhe mjete që i përshtaten 
nevojave tuaja specifike. Pavarësisht nëse jeni i ri në këtë lloj planifikimi apo kërkoni të 
përmirësoni strategjitë tuaja aktuale, ky udhëzues është krijuar për t’ju ndihmuar të menaxhoni 
vështirësitë e mbrojtjes së stafit tuaj dhe aktiviteteve tuaja.

Duke zbatuar sugjerimet dhe duke përdorur modelet e ofruara, do të jeni më mirë të pozicionuar 
për të mbrojtur stafin tuaj, për të siguruar burimet tuaja dhe për të mbajtur punën tuaj të 
rëndësishme, edhe kur përballeni me sfida të papritura.

RËNDËSIA E ZHVILLIMIT TË PLANIT TË SIGURISË DHE 
REAGIMIT NDAJ INCIDENTEVE PËR OJQ-TË
OJQ-të shpesh operojnë në mjedise sfiduese ku përballen me një sërë rreziqesh. Këto mund 
të përfshijnë kërcënime të sigurisë si dhunë ose vjedhje, aksidente që mund të dëmtojnë stafin 
ose të ndërpresin operacionet dhe shkelje të të dhënave që komprometojnë informacionin e 
ndjeshëm. Duke pasur parasysh këto rreziqe të mundshme, të kesh një plan të mirë-menduar 
sigurie dhe një plan të detajuar reagimi ndaj incidenteve është thelbësore.

Një plan i qëndrueshëm sigurie ndihmon në identifikimin dhe zvogëlimin e rreziqeve përpara 
se ato të bëhen probleme serioze. Ai përcakton procedura të qarta për të mbajtur stafin dhe 
pasuritë tuaja të sigurta, duke siguruar që të gjithë të dinë se çfarë të bëjnë në rast emergjence. 
Kjo qasje proaktive mund të parandalojë ndodhinë e incidenteve në radhë të parë, duke 
reduktuar mundësinë e dëmtimit.

Një plan reagimi ndaj incidenteve është po aq i rëndësishëm, pasi e përgatit organizatën tuaj të 
reagojë shpejtë dhe në mënyrë efektive nëse diçka shkon keq. Qoftë një fatkeqësi natyrore, një 
sulm kibernetik, apo një shkelje sigurie në vend, të kesh një grup veprimesh të parapërcaktuara 
mund të bëjë të gjithë ndryshimin në menaxhimin e situatës dhe minimizimin e dëmeve. Kjo 
do të thotë se aktivitetet mund të vazhdojnë me ndërprerje minimale dhe stafi juaj mund të 
përqendrohet në punën e rëndësishme që bën.
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Këto plane mbulojnë më shumë se vetëm menaxhimin e emergjencave—ato kanë të bëjnë me 
krijimin e një mjedisi të sigurt dhe stabil ku organizata juaj mund të ketë sukses. Ato mbrojnë 
jo vetëm pasuritë tuaja fizike dhe dixhitale, por edhe mirëqenien e stafit tuaj, duke ju lejuar të 
përmbushni misionin tuaj edhe në rrethana të vështira.

SI TË PËRDORNI KËTË MANUAL
Ky manual është krijuar për t’ju udhëhequr përmes procesit të krijimit të planeve tuaja të sigurisë 
dhe reagimit ndaj incidenteve në mënyrë të qartë dhe të thjeshtë. Çdo kapitull ndërtohet mbi 
atë që është para tij, duke ju ofruar përkufizime, hapa praktikë dhe modele për t’ju ndihmuar 
gjatë procesit.

HYRJE
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KAPITULLI 1:  
KUPTIMI I RREZIQEVE TË SIGURISË

PËRKUFIZIMI I TERMAVE KYÇE
Është e rëndësishme të kuptoni disa terma kyçe që do të ndihmojnë në navigimin e procesit. Një 
kërcënim është gjithçka që potencialisht mund të shkaktojë dëm ose humbje për organizatën 
tuaj, si një shkelje sigurie ose një fatkeqësi natyrore. Rreziku i referohet si mundësisë së 
ndodhjes së këtij kërcënimi ashtu edhe ndikimit të mundshëm që mund të ketë në aktivitetet 
tuaja. Menaxhimi i rrezikut është një qasje sistematike për të identifikuar këto kërcënime, për të 
vlerësuar sa të mundshme janë ato të ndodhin dhe për të përgatitur strategji për të minimizuar 
ndikimin e tyre. Duke kuptuar këto koncepte, do të jeni më të përgatitur për të zhvilluar plane 
efektive për të mbrojtur organizatën tuaj.

LLOJET E RREZIQEVE QË PËRBALLEN OJQ-TË
Organizatat joqeveritare (OJQ) përballen me një gamë të gjerë rreziqesh online që mund të 
ndikojnë ndjeshëm në aktivitetet e tyre. Rreziqet kibernetike përfshijnë kërcënime si hacking, 
sulme phishing dhe ransomware, të cilat mund të çojnë në shkelje të të dhënave dhe vjedhje 
të informacionit të ndjeshëm. Këto kërcënime kibernetike mund të rezultojnë në qasje të 
paautorizuar në informacionin e donatorëve, të dhënat financiare ose të dhënat konfidenciale 
të personelit.

Rreziqet e sigurisë në hapësirën dixhitale mund të përfshijnë bullizmin kibernetik ose ngacmim 
online të stafit, gjë që mund të çojë në probleme të shëndetit mendor ose një mjedis pune 
armiqësor. Rreziqet administrative kanë të bëjnë me mashtrimin financiar të kryer online, si 
skemat phishing që mashtrojnë punonjësit për të zbuluar informacione financiare ose për të 
kryer transaksione të paautorizuara.

Rreziqet e informacionit janë një shqetësim i madh, përfshirë shkeljet e të dhënave ku hackerët 
fitojnë qasje në të dhëna të ndjeshme ose incidente ku stafi gabimisht shpërndan informacion 
konfidencial. Rreziqet ligjore dhe të pajtueshmërisë përfshijnë mos ndjekjen e rregulloreve për 
mbrojtjen e të dhënave si GDPR ose shkeljen e ligjeve që lidhen me komunikimet dixhitale. 
Rreziqet reputacionale lindin nga aktivitetet online ose shkeljet që dëmtojnë reputacionin e 
organizatës, duke rezultuar në publicitet negativ dhe humbje të besimit.

Rreziqet operacionale në fushën kibernetike përfshijnë ndërprerjet e shkaktuara nga dështimet 
teknike, si ndërprerjet e serverëve ose keqfunksionimet e softuerit, të cilat mund të pengojnë 
arritjen e objektivave për shkak të varësisë nga mjetet dixhitale dhe masat e pamjaftueshme 
të sigurisë kibernetike.
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KAPITULLI 2: 
ZHVILLIMI I NJË PLANI TË SIGURISË
Një plan i vendosur sigurie është thelbësor për të mbrojtur asetet dixhitale dhe për të ruajtur 
integritetin e aktiviteteve të tij. Një plan i tillë duhet të mbulojë disa komponentë kyç për të qenë 
efektiv. Duhet të ketë një angazhim të qëndrueshëm organizativ për sigurinë online, me udhëheqjen 
dhe qeverisjen që prioritizojnë qartë këto çështje. Ky angazhim duhet të reflektohet në kulturën, 
politikat dhe praktikat e organizatës, duke siguruar që siguria kibernetike të konsiderohet një 
prioritet kryesor në të gjitha nivelet.

Politikat dhe procedurat janë themelore për një plan të qëndrueshëm sigurie. Këto duhet të jenë 
të shkruara qartë, të përditësohen rregullisht dhe të reflektojnë praktikat më të mira në sigurinë 
kibernetike. Politikat duhet të mbulojnë një gamë të gjerë fushash, përfshirë mbrojtjen e të dhënave, 
reagimin ndaj incidenteve, kontrollin e qasjes dhe sjelljen e përdoruesve. Procedurat duhet të 
detajojnë hapat specifikë që do të ndërmerren në skenarë të ndryshëm, duke ofruar një udhërrëfyes 
të qartë për të ruajtur sigurinë dhe për t’u përgjigjur kërcënimeve.

Një komponent tjetër kritik është një vlerësim dhe analizë e plotë e rrezikut. Kjo përfshin kryerjen e 
Vlerësimeve të Rrezikut të Sigurisë (VRS) të detajuara për të identifikuar dhe prioritizuar kërcënimet 
e mundshme kibernetike. Vlerësimi duhet të marrë parasysh të gjitha aspektet e aktiviteteve të 
organizatës, nga infrastruktura teknike deri te elementi njerëzor. Është e rëndësishme të kuptohen 
dobësitë e organizatës dhe ndikimi i mundshëm i kërcënimeve të ndryshme. Bazuar në këtë analizë, 
duhet të zhvillohen strategji të zbutjes për të minimizuar këto rreziqe. Strategjitë duhet të përfshijnë 
një kombinim të masave teknike, si firewall dhe enkriptim; masa procedurale, si auditime të rregullta 
dhe kontrolle të pajtueshmërisë; dhe masa të sjelljes, si trajnimi dhe programet e ndërgjegjësimit 
për stafin.

Roli dhe përgjegjësitë e përcaktuara qartë brenda organizatës janë thelbësore për të ruajtur 
sigurinë kibernetike. Çdo anëtar i organizatës, nga drejtuesit e lartë deri te punonjësit më të rinj, 
duhet të kuptojnë rolin e tyre në planin e sigurisë. Kjo përfshin të jenë të informuar se si t’i njohin 
dhe raportojnë kërcënimet e mundshme, të ndjekin praktikat më të mira për sjelljen e sigurtë dhe 
të kuptojnë protokollet për t’u përgjigjur incidenteve të sigurisë. Programet e trajnimit duhet të 
zbatohen për të siguruar që i gjithë stafi të jetë i pajisur me njohuritë dhe aftësitë që u nevojiten për 
të kontribuar në përpjekjet e sigurisë kibernetike të organizatës.

HAPAT PËR TË KRIJUAR NJË PLAN TË SIGURISË

Krijimi i një plani të sigurisë përfshin disa hapa të rëndësishëm. Filloni duke kryer një Vlerësim të 
Rrezikut të Sigurisë (VRS) për të identifikuar kërcënimet dhe dobësitë e mundshme kibernetike. 
Vlerësoni sa ka gjasa të ndodhë secili rrezik dhe ndikimin e mundshëm që mund të ketë, pastaj 
prioritizojini ato bazuar në ashpërsinë e tyre. Më pas, krijoni një regjistër rreziqesh për të regjistruar 
rreziqet e identifikuara dhe hapat që do të ndërmerrni për t’i zbutur ato. Sigurohuni që ta përditësoni 
këtë regjistër rregullisht.



Krijimi i masave të zbutjes është thelbësor. Këto duhet të përfshijnë veprime specifike për të 
reduktuar çdo rrezik kibernetik të identifikuar, si përditësimi i protokolleve të sigurisë, ofrimi i trajnimit 
për sigurinë kibernetike ose përmirësimi i infrastrukturës IT. Programoni rishikime dhe përditësime të 
rregullta të planit të sigurisë kibernetike për të siguruar që ai të mbetet i rëndësishëm dhe efektiv 
ndërsa shfaqen rreziqe të reja ose ndryshon peizazhi dixhital.

KAPITULLI 2: ZHVILLIMI I NJË PLANI TË SIGURISË
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KAPITULLI 3: 
PLANI I REAGIMIT NDAJ INCIDENTEVE

RËNDËSIA E NJË PLANI TË REAGIMIT NDAJ INCIDENTEVE
Të kesh një plan reagimi ndaj incidenteve është thelbësore për organizatat që të përballen me 
incidente kibernetike shpejtë dhe efektivisht. Ndihmon në minimizimin e dëmeve dhe siguron një 
rikuperim të shpejtë, duke mbajtur aktivitetet tuaja pa probleme dhe duke mbrojtur reputacionin 
e organizatës tuaj. Kur ndodh një incident kibernetik, një plan i përgatitur mirë reagimi i lejon 
ekipit tuaj të veprojë shpejt dhe me vendosmëri, duke reduktuar ndikimin në sistemet dhe të 
dhënat tuaja.

Një plan reagimi ndaj incidenteve përshkruan hapat dhe protokollet specifike që duhen ndjekur 
gjatë llojeve të ndryshme të incidenteve kibernetike, nga shkeljet e të dhënave te sulmet 
ransomware. Ai përfshin udhëzime të qarta për identifikimin dhe përmbajtjen e kërcënimit, 
eliminimin e burimit, rikuperimin e sistemeve të prekura dhe komunikimin me palët e interesuara. 
Duke pasur këto procedura në vend, organizata juaj mund të zbusë kërcënimin e menjëhershëm 
dhe të parandalojë incidente të ngjashme në të ardhmen.

Të kesh një plan të qëndrueshëm reagimi ndaj incidenteve tregon për klientët, donatorët 
dhe partnerët se organizata juaj është proaktive në menaxhimin dhe zbutjen e kërcënimeve 
kibernetike. U siguron atyre që ju jeni të përgatitur për të përballuar shkeljet e mundshme 
të sigurisë, duke ruajtur kështu besimin dhe sigurinë e tyre në aftësinë tuaj për të mbrojtur 
informacionin e ndjeshëm. Ky besim është vendimtar për ruajtjen e marrëdhënieve të forta dhe 
sigurimin e mbështetjes së vazhdueshme nga palët e interesuara.

Përditësimi dhe testimi i rregullt i planit të reagimit ndaj incidenteve është gjithashtu thelbësor. 
Kryerja e ushtrimeve të simuluara të sulmeve kibernetike mund të ndihmojë në identifikimin e 
dobësive në plan dhe të sigurojë trajnim të vlefshëm për ekipin tuaj të reagimit. Kjo përgatitje 
siguron që kur të ndodhë një incident aktual, ekipi juaj të mund të përgjigjet në mënyrë efikase 
dhe efektive, duke minimizuar kohën e ndërprerjes dhe humbjet financiare.

KOMPONENTËT KYÇ TË NJË PLANI TË REAGIMIT NDAJ 
INCIDENTEVE

DISA KOMPONENTË KYÇ JANË TË RËNDËSISHËM PËR EFEKTIVITETIN E NJË PLANI TË 
TILLË:

1. Duhet të përshkruajë qartë procedurat për identifikimin dhe raportimin e incidenteve 
kibernetike. Kjo përfshin vendosjen e protokolleve për njohjen e shenjave të një shkelje 
të mundshme ose sulmi dhe sigurimin që stafi të dijë se si të komunikojë shpejt këto 
çështje te personeli i duhur. Një mekanizëm raportimi i mirë-përcaktuar lejon zbulimin 
dhe përshkallëzimin e menjëhershëm të incidenteve, duke reduktuar kohën që duhet për 
t’u përgjigjur.
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2. Plani duhet të përcaktojë veprimet e menjëhershme për të mbrojtur stafin dhe për të 
siguruar asetet pas një incidenti. Kjo përfshin izolimin e sistemeve të prekura për të 
parandaluar përhapjen e sulmit, mbrojtjen e të dhënave të ndjeshme dhe sigurimin e 
sigurisë së personelit.

3. Strategjia duhet të përmbajë përgjegjësitë e detajuara të ekipit të reagimit ndaj 
incidenteve. Çdo anëtar i ekipit duhet të ketë detyra specifike dhe autoritet, duke siguruar 
një reagim të koordinuar dhe efektiv. Kjo përfshin emërimin e një udhëheqësi të incidentit 
për të mbikëqyrur përpjekjet e reagimit dhe për të komunikuar me menaxhimin e lartë. 
Shpjegimi i qartë i përgjegjësive ndihmon në shmangien e konfuzionit dhe siguron që të 
gjitha aspektet e përgjigjes të mbulohen.

4. Protokollet e qarta të komunikimit janë thelbësore për mbajtjen e komunikimit të 
brendshëm dhe të jashtëm gjatë një incidenti. Brenda organizatës, stafi duhet të 
mbahet i informuar për statusin e incidentit dhe për çdo veprim të nevojshëm që duhet 
të ndërmarrin. Jashtë organizatës, është e rëndësishme të menaxhohet komunikimi 
me klientët, partnerët, rregullatorët dhe mediat për të ruajtur transparencën dhe për 
të menaxhuar reputacionin e organizatës. Komunikimi efektiv ndihmon në ndërtimin e 
besimit dhe siguron që palët e interesuara të jenë të vetëdijshme për situatën dhe hapat 
që po ndërmerren për ta zgjidhur atë.

5. Plani i reagimit ndaj incidenteve duhet të përfshijë një rishikim pas incidentit. Pas zgjidhjes 
së një incidenti, kryerja e një rishikimi të plotë për të analizuar atë që ka ndodhur është 
thelbësore. Kjo përfshin identifikimin e shkakut kryesor të incidentit, vlerësimin e efektivitetit 
të reagimit dhe dokumentimin e mësimeve të nxjerra. Zbatimi i këtyre mësimeve ndihmon 
në përmirësimin e përgjigjeve të ardhshme dhe përforcon pozicionin e përgjithshëm të 
sigurisë kibernetike të organizatës.

HAPAT PËR ZHVILLIMIN E NJË PLANI TË REAGIMIT NDAJ INCIDENTEVE

* IDENTIFIKONI DHE PËRCAKTONI LLOJET E INCIDENTEVE DHE NIVELET E 
ASHPËRSISË

o	Kategorizoni incidentet e mundshme kibernetike sipas llojit dhe ashpërsisë

o	Vendosni kritere të qarta për çdo nivel të ashpërsisë

* VENDOSJA E PROCEDURAVE TË REAGIMIT

o	Zhvillimi i veprimeve hap pas hapi për t’iu përgjigjur incidenteve

o	Krijoni lista kontrolli dhe diagrame për të siguruar qartësi dhe lehtësi në përdorim

KAPITULLI 3: PLANI I REAGIMIT NDAJ INCIDENTEVE
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* KRYERJA E TRAJNIMEVE DHE USHTRIMEVE TË RREGULLTA

o	Trajnoni stafin mbi planin e reagimit ndaj incidenteve

o	Kryeni ushtrime të rregullta për t’u siguruar që të gjithë të jenë të njohur me 
procedurat dhe të dinë se si të veprojnë shpejtë

* MBAJTJA E DOKUMENTACIONIT DHE RAPORTIMIT

o	Mbani shënime të detajuara të incidenteve dhe përgjigjeve

o	Përdorni këto të dhëna për të rishikuar incidentet, për të analizuar efektivitetin dhe 
për të përmirësuar planin

* RISHIKIMI DHE MËSIMI PAS INCIDENTIT

o	• Kryeni një rishikim pas incidentit për të kuptuar se çfarë ndodhi

o	• Zbatoni mësimet e nxjerra për të përmirësuar reagimet e ardhshme

KAPITULLI 3: PLANI I REAGIMIT NDAJ INCIDENTEVE
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KAPITULLI 4:  
MJETE DHE MODELE PRAKTIKE

SHEMBULL I MODELIT TË REGJISTRIT TË RREZIKUT
Regjistri i rrezikut është një mjet i vlefshëm për dokumentimin e rreziqeve të identifikuara dhe 
masat e tyre zbutëse përkatëse. Ja një shembull se si mund ta strukturoni atë:

RREZIKU GJASAT NDIKIMI MASAT ZBUTËSE PERSONI 
PËRGJEGJËS

DATA E 
RISHIKIMIT

Shkelja 

e të 

dhënave

Te 

mesme

I lartë Zbatoni vërtetimin me dy 

faktorë, kryeni auditime të 

rregullta të sigurisë

IT Menagjeri Tremujor

SKEMA E PLANIT TË SIGURISË
Krijimi i një plani të plotë sigurie përfshin disa seksione kryesore. Këtu është një skicë tipike për 
t’ju udhëhequr:

1. HYRJE

Pasqyrë e qëllimit dhe fushëveprimit të planit të sigurisë

2. ANGAZHIMI ORGANIZATIV

Deklaratë e angazhimit për sigurinë nga udhëheqësia

3. POLITIKAT DHE PROCEDURATS

Politikat dhe procedurat e detajuara të sigurisë

4. VLERËSIMI DHE ANALIZA E RREZIQEVE

Metodat për identifikimin dhe analizimin e rreziqeve të sigurisë

5. STRATEGJITË E ZBUTJES

Strategji specifike për të zbutur rreziqet e identifikuara

6. ROLI DHE PËRGJEGJËSITË

Përkufizim i qartë i roleve dhe përgjegjësive brenda organizatës

7. RISHIKIMI DHE PËRDITËSIMET

Procedurat për rishikimin dhe përditësimin e rregullt të planit të sigurisë.
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SKEMA E PLANIT TË REAGIMIT NDAJ INCIDENTEVE
Një plan efektiv i reagimit ndaj incidenteve përfshin disa komponentë të rëndësishëm. Ja, një 
skemë shembull:

1. HYRJE

Pasqyrë e qëllimit dhe fushëveprimit të planit të reagimit ndaj incidentit

2. IDENTIFIKIMI DHE RAPORTIMI I INCIDENTIT 

Procedurat për identifikimin dhe raportimin e incidenteve kibernetike

3. VEPRIME TË MENJËHERSHME

Hapat e menjëhershëm për të siguruar burimet dhe mbrojtur stafin pas një incidenti

4. EKIPI I REAGIMIT NDAJ INCIDENTEVE

Roli dhe përgjegjësitë e ekipit të reagimit ndaj incidenteve

5. PROTOKOLLET E KOMUNIKIMIT

Procedurat e komunikimit të brendshëm dhe të jashtëm gjatë një incidenti

6. RISHIKIMI PAS INCIDENTIT

Hapat për kryerjen e një rishikimi pas incidentit për të analizuar atë që ndodhi

7. DOKUMENTIMI DHE RAPORTIMI

Mbajtja e regjistrave të detajuar të incidenteve dhe përgjigjeve për referencë dhe 
përmirësim për të ardhmën.

Duke ndjekur këto modele, OJQ-të mund të krijojnë strategji të qëndrueshme të sigurisë 
kibernetike të përshtatura për nevojat e tyre specifike, duke siguruar që ato janë të përgatitura 
për të trajtuar kërcënimet e mundshme kibernetike në mënyrë efektive.

KAPITULLI 4: MJETE DHE MODELE PRAKTIKE
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KAPITULLI 5:  
PRAKTIKAT MË TË MIRA DHE MËSIMET E 
NXJERRA

RASTE STUDIMI NGA JETA REALE
Rastet e studimit ofrojnë njohuri të vlefshme duke treguar se si funksionojnë planet e reagimit 
ndaj incidenteve në situata reale. Një studim rasti mund të përshkruajë se si një OJQ ka 
zbatuar me sukses një plan të reagimit ndaj incidenteve kibernetike. Ky studim mund të 
theksojë praktikat më të mira si trajnimi i rregullt i sigurisë për stafin, përdorimi i metodave të 
përparuara të enkriptimit dhe vendosja e protokolleve të qarta për identifikimin dhe reagimin 
ndaj kërcënimeve kibernetike. Përfundimet kryesore mund të përfshijnë rëndësinë e angazhimit 
të udhëheqësisë për sigurinë kibernetike, përfitimet e auditimeve të rregullta të sigurisë dhe 
efektet pozitive të zhvillimit të një kulture të vetëdijshme për sigurinë ndërmjet stafit.

Një rast studimi tjetër mund të përqendrohet në një organizatë që është përballur me një 
shkelje të rëndësishme kibernetike. Ai do të përshkruajë hapat që organizata ka ndërmarrë për 
të menaxhuar shkeljen, nga masat e menjëhershme të izolimit deri tek përmirësimet afatgjata 
në pozicionin e tyre të sigurisë. Mësimet e nxjerra mund të përfshijnë rolin kritik të një plani të 
qëndrueshëm të reagimit ndaj incidenteve, vlerën e protokolleve të qarta të komunikimit gjatë 
një krize dhe nevojën për rishikime të plota pas incidentit për të kuptuar se çfarë shkoi keq dhe 
si të parandalohet përsëritja e incidenteve të ngjashme në të ardhmen. Ky rast gjithashtu mund 
të nxjerrë në pah rëndësinë e investimit në teknologji të avancuara të sigurisë kibernetike dhe 
programet e vazhdueshme të trajnimit për të përmirësuar gatishmërinë dhe qëndrueshmërinë 
e stafit.

RREZIQET E ZAKONSHME DHE SI T’I SHMANGIM ATO
Kur bëhet fjalë për planifikimin e reagimit ndaj incidenteve, rreziqet e zakonshme përfshijnë 
injorimin e kërcënimeve jo-fizike, mos përditësimin e planeve rregullisht dhe trajnim të 
pamjaftueshëm. Për të adresuar këto çështje, është thelbësore të adoptohet një qasje praktike 
për vlerësimin e rrezikut, duke siguruar që planet të rishikohen dhe përditësohen rregullisht për të 
reflektuar kërcënimet dhe praktikat më të fundit. Krijimi i programeve të trajnimit gjithëpërfshirës 
mban stafin të informuar dhe të përgatitur. Trajnimet e rregullta ndihmojnë që të gjithë ta njohin 
rolin e tyre dhe të mund të veprojnë shpejt dhe me efikasitet në rast të një incidenti.

PRAKTIKAT PREMTUESE NGA OJQ-TË KRYESORE
Ndërtimi i një kulture sigurie brenda organizatës është thelbësor, duke siguruar që çdo anëtar 
i stafit të kuptojë rëndësinë e sigurisë kibernetike dhe rolin e tij në ruajtjen e saj. Përdorimi i 
teknologjisë për menaxhimin e sigurisë, si zbatimi i mjeteve dhe softuerëve të avancuar të 
sigurisë kibernetike, mund të përmirësojë shumë aftësinë e një organizate për të zbuluar dhe 
reaguar ndaj kërcënimeve. Bashkëpunimi me organizata të tjera është gjithashtu i dobishëm, 
pasi ndarja e njohurive dhe përvojave në fushën e sigurisë mund të ndihmojë OJQ-të të 



qëndrojnë përpara kërcënimeve të mundshme dhe të adoptojnë zgjidhje inovative. Duke i 
implementuar këto praktika, këto organizata mund të sigurojnë një pozicion të vendosur sigurie 
dhe të mbrojnë efektivisht operacionet dhe asetet e tyre.

KAPITULLI 5: PRAKTIKAT MË TË MIRA DHE MËSIMET E NXJERRA
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RRETH QKSS
E themeluar në prill të vitit 2008, Qendra Kosovare për Studime të Sigurisë (QKSS) është 
një organizatë e specializuar dhe e pavarur joqeveritare. Qëllimi primar i QKSS është 
të promovojë demokratizimin e sektorit të sigurisë në Kosovë dhe të përmirësojë punën 
kërkimore dhe avokuese në lidhje me sigurinë, sundimin e ligjit dhe bashkëpunimin rajonal 
dhe ndërkombëtar në fushën e sigurisë. 

QKSS synon të rrisë efektivitetin e Reformës së Sektorit të Sigurisë duke mbështetur 
programet e këtij sektori përmes hulumtimeve, eventeve, trajnimeve, avokimit dhe 
këshillave të drejtpërdrejta për politikë-bërësit. 

Avancimi i ideve të reja dhe metodave të shkencave sociale janë gjithashtu vlerat 
thelbësore të qendrës. Çdo vit, QKSS publikon raporte të shumta, analiza të politikave 
dhe përmbledhje të politikave për çështjet që kanë të bëjnë me sigurinë. QKSS gjithashtu 
organizon më shumë se 200 ngjarje publike duke përfshirë konferenca, tryeza dhe debate, 
ligjërata në Kosovë, ku një pjesë e tyre organizohen në bashkëpunim me partnerë rajonalë 
dhe ndërkombëtarë. 

Një gamë e gjerë aktivitetesh përfshijnë hulumtimin, ngritjen e kapaciteteve, ngritjen e 
ndërgjegjësimit dhe avokimin. Puna e QKSS-së mbulon një gamë të gjerë temash, duke 
përfshirë por pa u kufizuar në: reformën dhe zhvillimin e sektorit të sigurisë, identifikimin 
dhe analizimin e rreziqeve të sigurisë që lidhen me ekstremizmin, radikalizmin dhe krimin e 
organizuar, politikën e jashtme dhe bashkëpunimi rajonal, dhe vlerësimin e sundimit të ligjit 
në Kosovë. Këtë vit QKSS shënoi 16 vjetorin e themelimit. Për më tepër detaje rreth QKSS, 
ju lutem na ndiqni në rrjetet tona sociale:

www.qkss.org
www.securitybarometer.qkss.org 

@KCSSQKSS


