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RRETH PROGRAMIT KERCENIMET E REJA

Kércénimet e Reja (The Emerging Threats Programme) éshté projektuar si njé pérgjigie ndaj kércénimeve
né rritie t& sigurisé vendore, rajonale dhe ndérkombétare. Qéllimi i tij kryesor éshté té konsolidojé dhe
té ofrojé njé kuptim mé t& miré t& kércénimeve né zhvillim gé vazhdimisht largohen nga konceptualizimi
fradicional i sfidave té sigurisé. Duke pasur parasysh shtriien e kércénimeve né zhvilim gé lidhen
me siguriné kibernetike dhe dezinformimin, ky program synon t& ndértojé kapacitetet e brendshme
organizative pér té ofruar ekspertizé t& bazuar né déshmi pér té funksionalizuar pérgjigjet institucionale
ndaj kétyre sfidave. Hulumtimi i bazuar né déshmi né lidhje me Programin e Kércénimeve e reja (The
Emerging Threats Programme) fokusohet né&: infrastrukturén kritike, siguriné kibernetike, dezinformimin
dhe sfidat hibride té sigurisé. Pérderisa vierésimi(et) e nevojave, monitorimi dhe hulumtimi mbeten veprime
themelore pér t'u zhvilluar né program, QKSS synon té shfrytézojé ekspertizén e krijuar pér t& rritur
drejtpérdreijt kapacitetet e institucioneve dhe agjencive ekzekutive pér t'iu pérgjigjur né ményré efektive
sfidave té sigurisé kibernetike dhe dezinformimit. Programi do t&é zhvillohet pérmes:

o Hulumtimeve mé té reja té bazuara né déshmi né lidhje me kércénimet né zhvillim si: siguria
kibernetike dhe dezinformimi;

o Fushatat pér ngritien e vetédijes dhe avokim té& synuar pér té pérmirésuar nivelin e té
kuptuarit té sfidave gé lidhen me siguriné kibernetike dhe dezinformimin né Kosové;

o Mbéshtetie pér ngritien e kapaciteteve pér institucionet dhe agjencité ekzekutive pér té
zhvilluar mjete dhe strategiji pér té hartuar pérgjigje ndaj kércénimeve né zhvillim.

Pér mé shumé informacion, na kontaktoni né: EmergingThreats@agkss.org

Ky raport né formén e tij origjinale éshté shkruar né gjuhen Angleze.

© Ky manual éshté mundésuar nga mbéshtetja bujare e popullit amerikan pérmes Agjencisé sé Shteteve t& Bashkuara
pér Zhvillim Ndérkombétar (USAID). Pérmbaitia éshté pérgjegiési e Qendrés Kosovare pér Studime té Sigurisé dhe nuk
pasqyron domosdoshmeérisht piképamjet e USAID-it apo t& Qeverisé sé Shteteve t& Bashkuara.”
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HYRJE

QELLIMI | MANUALIT

Ky manual éshté krijuar pér t& ndihmuar organizatat jogeveritare (OJQ) né krijimin e planeve
efektive té sigurisé dhe reagimit ndaj incidenteve. Duke pranuar se jo t& gjithé kané njé pérvojé
teknike, ne kemi siguruar gé ky udhézues té jeté i drejtpérdrejté dhe i lehté pér t'u ndjekur.
Qéllimi yné kryesor éshté t'ju ndihmojmé té rritni siguriné dhe géndrueshmériné e organizatés
suai.

Sot pérballemi me njé gamé té gjeré rrezigesh, nga kércénimet e sigurisé deri te shkeljet e t&
dhénave dhe fatkegésité natyrore. Té kesh njé plan t& géndrueshém sigurie dhe njé strategji
t& miré pér reagimin ndagj incidenteve mund té béjé njé ndryshim t& réndésishém. Ky manual
e thjeshton procesin né hapa & qarté, duke ofruar késhilla praktike dhe mjete gé i pérshtaten
nevojave tuaja specifike. Pavarésisht nése jeni i ri né kété lloj planifikimi apo kérkoni té
pérmirésoni strategjité tuaja aktuale, ky udhézues éshté krijuar pér t'ju ndihmuar t& menaxhoni
véshtirésité e mbroijties sé stafit tuaj dhe aktiviteteve tuaija.

Duke zbatuar sugjerimet dhe duke pérdorur modelet e ofruara, do té jeni mé miré té pozicionuar
pér t& mbrojtur stafin tuaj, pér t& siguruar burimet tuaja dhe pér t& mbajtur punén tuaj té
réndésishme, edhe kur pérballeni me sfida té papritura.

RENDESIA E ZHVILLIMIT TE PLANIT TE SIGURISE DHE
REAGIMIT NDAJ INCIDENTEVE PER OJQ-TE

OJQ-té shpesh operojné né mijedise sfiduese ku pérballen me njé séré rrezigesh. Kéto mund
té pérfshijné kércénime té sigurisé si dhuné ose vijedhje, aksidente gé mund t& démtfojné stafin
ose té ndérpresin operacionet dhe shkelie té t& dhénave gé komprometojné informacionin e
ndjeshém. Duke pasur parasysh kéto rrezige t& mundshme, t& kesh njé plan t& miré-menduar
sigurie dhe njé plan té detajuar reagimi ndaj incidenteve éshté thelbésore.

Njé plan i géndrueshém sigurie ndihmon né identifikimin dhe zvogélimin e rrezigeve pérpara
se ato t& béhen probleme serioze. Ai pércakton procedura té qarta pér t& mbaijtur stafin dhe
pasurité tuaja té sigurta, duke siguruar gé té gjithé té diné se c¢faré té béjné né rast emergjence.
Kjo qasje proaktive mund té parandalojé ndodhiné e incidenteve né radhé té paré, duke
reduktuar mundésiné e démtimit.

Njé plan reagimi ndajincidenteve éshté po aqiréndésishém, pasi e pérgatit organizatén tuajté
reagojé shpejté dhe né ményré efektive nése dicka shkon keqg. Qofté njé fatkegési natyrore, njé
sulm kibernetik, apo njé shkelje sigurie né vend, & kesh njé grup veprimesh té parapércaktuara
mund té béjé té gjithé ndryshimin né menaxhimin e situatés dhe minimizimin e démeve. Kjo
do té thoté se akfivitetet mund t& vazhdojné me ndérprerie minimale dhe stafi juaj mund té
pérgendrohet né punén e réndésishme gé bén.




HYRJE

Kéto plane mbulojné mé shumé se vetém menaxhimin e emergjencave—ato kané té béjné me
krijimin e nj& mjedisi t& sigurt dhe stabil ku organizata juaj mund té keté sukses. Ato mbrojné
jo vetém pasurité tuaja fizike dhe dixhitale, por edhe mirégenien e stafit tuaj, duke ju lejuar té
pérmbushni misionin tuaj edhe né rrethana té véshtira.

S| TE PERDORNI KETE MANUAL

Ky manual éshté krijuar pér t'ju udhéhequr pérmes procesit té krijimit t& planeve tuaja té sigurisé
dhe reagimit ndaj incidenteve né ményré té garté dhe té thjeshté. Cdo kapitull ndértohet mbi
até gé éshté para tij, duke ju ofruar pérkufizime, hapa praktiké dhe modele pér ju ndihmuar
gjaté procesit.




KAPITULLI 1: : .
KUPTIMI | RREZIQEVE TE SIGURISE

PERKUFIZIMI | TERMAVE KYCE

Eshté e réndésishme t& kuptoni disa terma kyce gé do t& ndihmojné né navigimin e procesit. Njé
kércénim éshté gjithcka gé potencialisht mund té shkaktoj& dém ose humbje pér organizatén
tuaj, si nj@ shkelije sigurie ose njé fatkegési natyrore. Rreziku i referohet si mundésisé sé
ndodhjes sé kétij kércénimi ashtu edhe ndikimit t& mundshém gé mund té keté né akfivitetet
fuaja. Menaxhimi i rrezikut éshté njé qasje sistematike pér té identifikuar kéto kércénime, pér té
vlerésuar sa t&€ mundshme jané ato t& ndodhin dhe pér té pérgatitur strategji pér t& minimizuar
ndikimin e tyre. Duke kuptuar kéto koncepte, do té jeni mé t& pérgatitur pér té zhvilluar plane
efektive pér t& mbrojtur organizatén tua.

LLOJET E RREZIQEVE QE PERBALLEN OJQ-TE

Organizatat jogeveritare (0JQ) pérballen me nj¢ gamé té gjeré rrezigesh online g& mund té
ndikojné ndjeshém né akfivitetet e tyre. Rreziget kibernetike pérfshijné kércénime si hacking,
sulme phishing dhe ransomware, té cilat mund té ¢ojné né shkelje t& t& dhénave dhe vjedhje
té informacionit t& ndjeshém. Kéto kércénime kibernetike mund & rezultojné né qasje &
paautorizuar né informacionin e donatoréve, t& dhénat financiare ose té dhénat konfidenciale
té personelit.

Rreziget e sigurisé né hapésirén dixhitale mund té pérfshijné bullizmin kibernetik ose ngacmim
online té stafit, gi¢ g& mund & ¢ojé né probleme té shéndetit mendor ose njé mjedis pune
armigésor. Rreziget administrative kané t& béjné me mashtrimin financiar t& kryer online, si
skemat phishing gé mashtrojné punoniésit pér té& zbuluar informacione financiare ose pér té
kryer transaksione t& paautorizuara.

Rreziget e informacionit jané njé shgetésim i madh, pérfshiré shkeljet e t& dhénave ku hackerét
fitojné gasje né t& dhéna té ndjeshme ose incidente ku stafi gabimisht shpérndan informacion
konfidencial. Rreziget ligjore dhe & pajtueshmérisé pérfshijné mos ndjekjen e rregulloreve pér
mbrojtien e t& dhénave si GDPR ose shkelien e ligieve gé lidhen me komunikimet dixhitale.
Rreziget reputacionale lindin nga aktivitetet online ose shkeliet gé démtfojné reputacionin e
organizatés, duke rezultuar né publicitet negativ dhe humbije té besimit.

Rreziget operacionale né fushén kibernetike pérfshijné ndérprerjet e shkaktuara nga déshtimet
teknike, si ndérprerjet e serveréve ose keqgfunksionimet e softuerit, t& cilat mund té& pengojné
arritien e objektivave pér shkak té varésisé nga mjetet dixhitale dhe masat e pamjaftueshme
& sigurisé kibernetike.




KAPITULLI 2;
ZHVILLIMI | NJE PLANI TE SIGURISE

Njé plan i vendosur sigurie éshté thelbésor pér t& mbrojtur asetet dixhitale dhe pér t& ruajtur
integritetin e aktiviteteve té tij. Njé plan i fillé duhet t& mbulojé disa komponenté kyc pér t& gené
efektiv. Duhet té keté njé angazhim t& géndrueshém organizativ pér siguriné online, me udhéhegjen
dhe geverisjen gé prioritizojné garté kéto céshtie. Ky angazhim duhet té reflektohet né kulturén,
politikat dhe prakfikat e organizatés, duke siguruar gé siguria kibernetike t& konsiderohet njé
prioritet kryesor né té gjitha nivelet.

Politikat dhe procedurat jané themelore pér njé plan t& géndrueshém sigurie. Kéto duhet té jené
té shkruara qarté, té pérditésohen rregullisht dhe té reflektojné praktikat mé t& mira né siguriné
kibernetike. Politikat duhet t& mbulojné njé gamé té gjeré fushash, pérfshiré mbrojtien e t& dhénave,
reagimin ndaj incidenteve, kontrollin e gasjes dhe sjellien e pérdoruesve. Procedurat duhet t&
detajojné hapat specifiké gé do t& ndérmerren né skenaré té€ ndryshém, duke ofruar njé udhérréfyes
té& garté pér té ruajtur siguriné dhe pér t'u pérgjigjur kércénimeve.

Njé komponent fietér kritik éshté njé vlerésim dhe analizé e ploté e rrezikut. Kjo pérfshin kryerien e
Vlerésimeve té Rrezikut t& Sigurisé (VRS) t& detajuara pér t& identifikuar dhe prioritizuar kércénimet
e mundshme kibernetike. Vlerésimi duhet t& marré parasysh té gjitha aspektet e aktiviteteve té
organizatés, nga infrastruktura teknike deri te elementi njerézor. Eshté e réndésishme t& kuptohen
dobésité e organizatés dhe ndikimii mundshém i kércénimeve t€ ndryshme. Bazuar né kété analizé,
duhet té zhvillohen strategiji t& zbutjes pér t& minimizuar kéto rrezige. Strategijité duhet té pérfshijné
njé kombinim t& masave teknike, si firewall dhe enkriptim; masa procedurale, si auditime té rregullta
dhe kontrolle t& pajtueshmérisé; dhe masa té sjelljes, si trajnimi dhe programet e ndérgjegjésimit
pér stafin.

Roli dhe pérgjegijésité e pércaktuara garté brenda organizatés jané thelbésore pér té ruaijtur
siguriné kibernetike. Cdo anétar i organizatés, nga drejtuesit e larté deri te punonjésit mé té rinj,
duhet té kuptojné rolin e tyre né planin e sigurisé. Kjo pérfshin té jené té informuar se si t'i njohin
dhe raportojné kércénimet e mundshme, té ndjekin praktikat mé té mira pér sjellien e sigurté dhe
té& kuptojné protokollet pér f'u pérgjigjur incidenteve té sigurisé. Programet e frajnimit duhet té&
zbatohen pér té siguruar gé i gjithé stafi té jeté i pajisur me njohurité dhe aftésité gé u nevojiten pér
té konfribuar né pérpjekijet e sigurisé kibernetike té& organizatés.

HAPAT PER TE KRIJUAR NJE PLAN TE SIGURISE

Krijimi i nj& plani t& sigurisé pérfshin disa hapa té& réndésishém. Filloni duke kryer njé Vierésim t&
Rrezikut t& Sigurisé (VRS) pér té identifikuar kércénimet dhe dobésité e mundshme kibernetike.
Vlerésoni sa ka gjasa t& ndodhé secili rrezik dhe ndikimin e mundshém gé mund té keté, pastaqj
prioritizojini ato bazuar né ashpérsiné e tyre. Mé pas, krijoni njé regjistér rrezigesh pér té regijistruar
rreziget e identifikuara dhe hapat gé do té& ndérmerrni pér t'i zbutur ato. Sigurohuni gé ta pérditésoni
kété regjistér rregullisht.



KAPITULLI 2: ZHVILLIMI | NJE PLANI TE SIGURISE

Krijimi i masave t& zbuties éshté thelbésor. Kéto duhet t& pérfshijné veprime specifike pér t&
reduktuar ¢do rrezik kibernetik t& identifikuar, si pérditésimi i protokolleve té sigurisé, ofrimi i frajnimit
pér siguriné kibernetike ose pérmirésimi i infrastrukturés IT. Programoni rishikime dhe pérditésime té&
rregullta té& planit t& sigurisé kibernetike pér té siguruar gé ai t& mbetet i réndésishém dhe efektiv
ndérsa shfagen rrezige té reja ose ndryshon peizazhi dixhital.




KAPITULLI 3:
PLANI | REAGIMIT NDAJ INCIDENTEVE

RENDESIA E NJE PLANI TE REAGIMIT NDAJ INCIDENTEVE

Té kesh njé plan reagimi ndaj incidenteve éshté thelbésore pér organizatat gé té pérballen me
incidente kibernetike shpeijté dhe efektivisht. Ndihmon né minimizimin e démeve dhe siguron njé
rikuperim & shpeijté, duke mbaijtur aktivitetet fuaja pa probleme dhe duke mbrojtur reputacionin
e organizatés tuaj. Kur ndodh njé incident kibernetik, njé plan i pérgatitur miré reagimi i lejon
ekipit tuaj t& veprojé shpeijt dhe me vendosméri, duke reduktuar ndikimin né sistemet dhe té
dhénaft tuaja.

Njé plan reagimi ndaj incidenteve pérshkruan hapat dhe protokollet specifike gé duhen ndjekur
gjaté llojeve té ndryshme té incidenteve kibernetike, nga shkelijet e t& dhénave te sulmet
ransomware. Ai pérfshin udhézime té garta pér identifikimin dhe pérmbaitien e kércénimit,
eliminimin e burimit, rikuperimin e sistemeve té prekura dhe komunikimin me palét e interesuara.
Duke pasur kéto procedura né vend, organizata juaj mund té zbusé kércénimin e menjéhershém
dhe té parandalojé incidente té ngjashme né té& ardhmen.

Té kesh njé plan t& géndrueshém reagimi ndaj incidenteve tregon pér klientéf, donatorét
dhe partnerét se organizata juaj éshté proaktive né menaxhimin dhe zbutijen e kércénimeve
kibernetike. U siguron atyre gé ju jeni t& pérgatitur pér té& pérballuar shkeliet e mundshme
té sigurisé, duke ruajtur késhtu besimin dhe siguriné e tyre né aftésiné tuaj pér té& mbrojtur
informacionin e ndjeshém. Ky besim éshté vendimtar pér ruajtien e marrédhénieve té forta dhe
sigurimin e mbéshtetjes sé vazhdueshme nga palét e interesuara.

Pérditésimi dhe testimi i rregullt i planit t&€ reagimit ndaj incidenteve éshté gjithashtu thelbésor.
Kryerja e ushtrimeve té simuluara té& sulmeve kibernetike mund t& ndihmojé né identifikimin e
dobésive né plan dhe té sigurojé trajnim & vlefshém pér ekipin tuaj té reagimit. Kjo pérgatitjie
siguron gé kur t& ndodhé njé incident aktual, ekipi juaj té mund té pérgjigjet né ményré efikase
dhe efektive, duke minimizuar kohén e ndérpreries dhe humbijet financiare.

KOMPONENTET KYC TE NJE PLANI TE REAGIMIT NDAJ
INCIDENTEVE

DISA KOMPONENTE KYC JANE TE RENDESISHEM PER EFEKTIVITETIN E NJE PLANI TE
TILLE:

1. Duhet té& pérshkruajé qarté procedurat pér idenfifikimin dhe raportimin e incidenteve
kibernetike. Kjo pérfshin vendosjen e protokolleve pér njohjen e shenjave té njé shkelje
t& mundshme ose sulmi dhe sigurimin gé stafi té& dijé se si t& komunikojé shpeijt kéto
céshtje te personeli i duhur. Nj&¢ mekanizém raportimi i miré-pércakfuar lejon zbulimin
dhe pérshkallézimin e menjéhershém té incidenteve, duke reduktuar kohén gé duhet pér
t'u pérgijigjur.




KAPITULLI 3: PLANI | REAGIMIT NDAJ INCIDENTEVE

2. Plani duhet t& pércakfojé veprimet e menjéhershme pér t& mbrojtur stafin dhe pér té
siguruar asetet pas njé incidenti. Kjo pérfshin izolimin e sistemeve té prekura pér té
parandaluar pérhapjen e sulmit, mbrojtien e t& dhénave t& ndjeshme dhe sigurimin e
sigurisé sé personelit.

3. Strategjia duhet té& pérmbajé pérgjegjésité e detajuara & ekipit t& reagimit ndaj
incidenteve. Cdo anétar i ekipit duhet té keté detyra specifike dhe autoritet, duke siguruar
njé reagim té koordinuar dhe efektiv. Kjo pérfshin emérimin e njé udhéheqgési té incidentit
pér t& mbikéqgyrur pérpjekjet e reagimit dhe pér t& komunikuar me menaxhimin e larté.
Shpjegimi i garté i pérgjegjésive ndihmon né shmangien e konfuzionit dhe siguron gé té
gjitha aspektet e pérgijigjes t& mbulohen.

4. Protokollet e qarta t& komunikimit jané thelbésore pér mbajtien e komunikimit té
brendshém dhe té& jashtém gjaté njé incidenti. Brenda organizatés, stafi duhet té
mbahet i informuar pér statusin e incidentit dhe pér cdo veprim t& nevojshém gé duhet
t& ndérmarrin. Jashté organizatés, éshté e réndésishme t& menaxhohet komunikimi
me klientét, partnerét, rregullatorét dhe mediat pér t& ruaijtur transparencén dhe pér
tf& menaxhuar reputacionin e organizatés. Komunikimi efekfiv ndihmon né ndérfimin e
besimit dhe siguron gé palét e interesuara té jené té vetédijshme pér situatén dhe hapat
gé po ndérmerren pér ta zgjidhur até.

5. Planiireagimit ndajincidenteve duhet té pérfshijé njé rishikim pas incidentit. Pas zgjidhjes
sé njé incidenti, kryerja e njé rishikimi t& ploté pér té analizuar até gé ka ndodhur éshté
thelbésore. Kjo pérfshin identifikimin e shkakut kryesor t& incidentit, vierésimin e efekfivitetit
té reagimit dhe dokumentimin e mésimeve té nxjerra. Zbatimi i kétyre mésimeve ndihmon
né pérmirésimin e pérgjigjeve t& ardhshme dhe pérforcon pozicionin e pérgjithshém té
sigurisé kibernetike t& organizatés.

HAPAT PER ZHVILLIMIN E NJE PLANI TE REAGIMIT NDAJ INCIDENTEVE

* |DENTIFIKONI DHE PERCAKTONI LLOJET E INCIDENTEVE DHE NIVELET E
ASHPERSISE

o Kategorizoni incidentet e mundshme kibernetike sipas llojit dhe ashpérsisé

o Vendosni kritere té qarta pér ¢do nivel t& ashpérsisé

* VENDOSJA E PROCEDURAVE TE REAGIMIT
o Zhvillimi i veprimeve hap pas hapi pér t'iu pérgijigjur incidenteve

o Krijoni lista kontrolli dhe diagrame pér té siguruar qartési dhe lehtési né pérdorim
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* KRYERJA E TRAJINIMEVE DHE USHTRIMEVE TE RREGULLTA
o Trajnoni stafin mbi planin e reagimit ndaj incidenteve

o Kryeni ushtrime té rregullta pér t'u siguruar gé té gjithé té jené t& njohur me
procedurat dhe té diné se si té veprojné shpeijté

*  MBAJTJA E DOKUMENTACIONIT DHE RAPORTIMIT
o Mbani shénime té detajuara té incidenteve dhe pérgjigjeve

o Pérdorni kéto t& dhéna pér té rishikuar incidentet, pér t& analizuar efektivitetin dhe
pér té pérmirésuar planin

*  RISHIKIMI DHE MESIMI PAS INCIDENTIT
o« Kryeni njé rishikim pas incidentit pér t& kuptuar se ¢faré ndodhi

o « Zbatoni mésimet e nxjerra pér t& pérmirésuar reagimet e ardhshme




KAPITULLI 4:
MJETE DHE MODELE PRAKTIKE

SHEMBULL | MODELIT TE REGJISTRIT TE RREZIKUT

Regijistri i rrezikut &shté njé mjet i viefshém pér dokumentimin e rrezigeve té identifikuara dhe
masat e tyre zbutése pérkatése. Ja njé shembull se si mund ta strukturoni até:

PERSONI DATA E

RREZIKU GJASAT NDIKIMI  MASAT ZBUTESE PERGJIEGIES RISHIKIMIT

Shkelja Te | larté Zbatoni vértetimin me dy IT Menagijeri Tremujor
eté mesme faktoré, kryeni auditime t&
dhénave rregullta té sigurisé

SKEMA E PLANIT TE SIGURISE

Krijimi i njé plani t& ploté sigurie pérfshin disa seksione kryesore. Kétu éshté njé skicé tipike pér
t'ju udhéhequr:

1. HYRJE

Pasqyré e géllimit dhe fushéveprimit t& planit t& sigurisé

2. ANGAZHIMI ORGANIZATIV

Deklaraté e angazhimit pér siguriné nga udhéheqgésia

3. POLITIKAT DHE PROCEDURATS

Politikat dhe procedurat e detajuara té sigurisé

4. VLERESIMI DHE ANALIZA E RREZIQEVE

Metodat pér identifikimin dhe analizimin e rrezigeve té sigurisé

5. STRATEGJITE E ZBUTJES

Strategji specifike pér té zbutur rreziget e identifikuara

6. ROLI DHE PERGJEGJESITE

Pérkufizim i garté i roleve dhe pérgjegijésive brenda organizatés

7. RISHIKIMI DHE PERDITESIMET

Procedurat pér rishikimin dhe pérditésimin e rregullt té planit té sigurisé.
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SKEMA E PLANIT TE REAGIMIT NDAJ INCIDENTEVE

Njé plan efektiv i reagimit ndaj incidenteve pérfshin disa komponenté té réndésishém. Ja, njé
skemé shembull:

1.

HYRJE

Pasqgyré e géllimit dhe fushéveprimit t& planit t& reagimit ndaj incidentit

IDENTIFIKIMI DHE RAPORTIMI | INCIDENTIT

Procedurat pér identifikimin dhe raportimin e incidenteve kibernetike

VEPRIME TE MENJEHERSHME

Hapat e menjéhershém pér té siguruar burimet dhe mbrojtur stafin pas njé incidenti

EKIPI | REAGIMIT NDAJ INCIDENTEVE

Roli dhe pérgjegiésité e ekipit & reagimit ndaj incidenteve

PROTOKOLLET E KOMUNIKIMIT

Procedurat e komunikimit t& brendshém dhe té jashtém gjaté njé incidenti

RISHIKIMI PAS INCIDENTIT

Hapat pér kryerjen e njé rishikimi pas incidentit pér t& analizuar até gé ndodhi

DOKUMENTIMI DHE RAPORTIMI

Mbaijtia e regjistrave t& detajuar té incidenteve dhe pérgjigieve pér referencé dhe
pérmirésim pér t& ardhmeén.

Duke ndjekur kéto modele, OJQ-t& mund té krijojné strategji t& géndrueshme té sigurisé
kibernetike t& pérshtatura pér nevojat e tyre specifike, duke siguruar gé ato joné té pérgatitura

pér té trajtuar kércénimet e mundshme kibernetike né ményré efektive.
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RASTE STUDIMI NGA JETA REALE

Rastet e studimit ofrojné njohuri té vlefshme duke treguar se si funksionojné planet e reagimit
ndaj incidenteve né situata reale. Nj& studim rasti mund t& pérshkruajé se si njg¢ OJQ ka
zbatuar me sukses njé plan t& reagimit ndaj incidenteve kibernetike. Ky studim mund té
theksojé praktikat mé té mira si trajnimi i rregullt i sigurisé pér stafin, pérdorimi i metodave té
pérparuara té& enkriptimit dhe vendosja e protokolleve t& qarta pér identifikimin dhe reagimin
ndaj kércénimeve kibernetike. Pérfundimet kryesore mund t& pérfshijné réndésiné e angazhimit
t& udhéheqésisé pér siguriné kibernetike, pérfitimet e auditimeve té rregullta té sigurisé dhe
efektet pozitive t& zhvillimit & njé kulture té vetédijshme pér siguriné ndérmjet stafit.

Njé rast studimi tietér mund t& pérgendrohet né njé organizaté gé éshté pérballur me njé
shkelje té réndésishme kibernetike. Ai do té pérshkruajé hapat gé organizata ka ndérmarré pér
t& menaxhuar shkelien, nga masat e menjéhershme té izolimit deri tek pérmirésimet afatgjata
né pozicionin e tyre té sigurisé. Mésimet e nxjerra mund té pérfshijné rolin kritik t& njé plani té
géndrueshém té reagimit ndaj incidenteve, vierén e protokolleve té qarta t& komunikimit gjaté
njé krize dhe nevojén pér rishikime té plota pas incidentit pér té kuptuar se ¢faré shkoi keq dhe
si t& parandalohet pérséritia e incidenteve té ngjashme né té& ardhmen. Ky rast gjithashtu mund
té nxjerré né pah réndésiné e investimit né teknologiji t& avancuara té sigurisé kibernetike dhe
programet e vazhdueshme té trajnimit pér t& pérmirésuar gatishmériné dhe géndrueshmériné
e stafit.

RREZIQET E ZAKONSHME DHE SI T'l SHMANGIM ATO

Kur béhet fjalé pér planifikimin e reagimit ndaj incidenteve, rreziqet e zakonshme pérfshijné
injorimin e kércénimeve jo-fizike, mos pérditésimin e planeve rregullisht dhe frajnim t&
pamijaftueshém. Pér té adresuar kéto ¢céshtje, éshté thelbésore t& adoptohet njé qasje praktike
pér vlerésimin e rrezikut, duke siguruar gé planet té rishikohen dhe pérditésohen rregullisht pér té
reflektuar kércénimet dhe praktikat mé té fundit. Krijimi i programeve té trajnimit gjithépérfshirés
mban stafin té& informuar dhe té pérgatitur. Trajnimet e rregullta ndihmojné gé té gjithé ta njohin
rolin e tyre dhe t& mund & veprojné shpeijt dhe me efikasitet né rast t& njé incidenti.

PRAKTIKAT PREMTUESE NGA OJQ-TE KRYESORE

Ndértimi i njé kulture sigurie brenda organizatés éshté thelbésor, duke siguruar gé ¢do anétar
i stafit t& kuptojé réndésiné e sigurisé kibernetike dhe rolin e tij né ruajtien e saj. Pérdorimi i
teknologjisé pér menaxhimin e sigurisé, si zbatimi i mjeteve dhe softueréve t& avancuar té
sigurisé kibernetike, mund té pérmirésojé shumé aftésiné e njé organizate pér t& zbuluar dhe
reaguar ndaj kércénimeve. Bashképunimi me organizata té tjera éshté gjithashtu i dobishém,
pasi ndarja e njohurive dhe pérvojave né fushén e sigurisé mund t& ndihmojé OJQ-té té
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géndrojné pérpara kércénimeve t& mundshme dhe t& adoptojné zgjidhje inovative. Duke i
implementuar kéto praktika, kéto organizata mund té sigurojné njé pozicion té vendosur sigurie
dhe té& mbrojné efektivisht operacionet dhe asetet e tyre.
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